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ANEXO I-A

ESPECIFICACOES TECNICAS DA SOLUGAO

1. FINALIDADE

Este anexo descreve os requisitos técnicos da solugcado de rede Storage Area Network (SAN),
incluindo equipamentos comutadores de nudcleo e de borda, licengas de software, cabeamento
estruturado intra-site e inter-site, sistema de gerenciamento da solugéo, servigos de implantagéo e
migragao, capacitagao técnica, assisténcia e suporte técnicos.

2. TERMOS E DEFINIGOES

Os termos e definicdes abaixo devem ser considerados para o correto entendimento dos anexos
técnicos desse Edital.

2.1.

2.2,

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

Assisténcia técnica - E o servigo de reparo, substituicdo de pecas e manutencao fisica e ldgica
de equipamentos ou dispositivos defeituosos.

Cabeamento Inter-Sites - Se refere a infraestrutura de conexao de fibra dptica a ser construida
para interligagdo dos dois Datacenters.

Cabeamento Intra-Site - Se refere a infraestrutura de cabeamento estruturado a ser construida
dentro de cada um dos Datacenters.

Componentes da Solugdo - Sdo todos os elementos que compdem a Solugdo, incluindo
componentes de hardware, software e os servigos.

End-Of-Life (EOL) - Data em que é encerrada a produgcdo ou comercializagao de um dado
produto pelo seu fabricante.

End-Of-Support (EOS) - Data em que s&o encerrados ou limitados os servigos de garantia,
suporte e manutengéo corretiva de um dado produto pelo seu fabricante.

Fabric - Malha de rede que interconecta dispositivos de armazenamento, como servidores,
switches e unidades de armazenamento, que permitem a comunicagao eficiente e de alta
velocidade entre os dispositivos conectados. A fabric é responsavel por gerenciar o trafego de
dados, garantindo redundancia, alta disponibilidade e desempenho otimizado.

FCP - Acrénimo de Fibre Channel Protocol. Protocolo padrdo utilizado para transmitir
comandos SCSI (Small Computer System Interface) sobre redes Fibre Channel (FC).

FC-NVME - Acrénimo de Fibre Channel Non-Volatile Memory Express. Protocolo que permite
a comunicagdo eficiente entre servidores e dispositivos de armazenamento baseados em
NVMe (Non-Volatile Memory Express) sobre redes Fibre Channel (FC).

ISL - Conexao fisica que interliga dois switches dentro da Fabric. Permite a comunicacao e o
trafego de dados entre diferentes segmentos da rede SAN, facilitando a expanséo e a
escalabilidade da infraestrutura.

Plataforma Aberta (Open) - Infraestrutura computacional do Banco baseada em arquitetura
CISC, rodando sistemas operacionais das familias Windows e Linux e software de virtualizagéo
de computador baseados em VMware e Open Shift.

Plataforma Alta - Infraestrutura computacional do Banco baseada em mainframe da plataforma
IBM z Systems.
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2.13. Requisitos da Solugdo - Conjunto de especificagbes que necessariamente devem ser
atendidas.

2.14. SAN - Acrénimo de Storage Area Network. Infraestrutura de rede dedicada baseada em Fibre
Channel (FC) e NVMe over Fabrics (NVMe-oF), que conecta servidores a dispositivos de
armazenamento por meio de enlaces de fibra optica.

2.15. Sitio, Sitio | e Sitio Il — Referem-se aos locais nos quais estao dispostos os Datacenters do
Banco; o mesmo que Datacenter.

2.16. Solugdo - O termo Solugcdo devera ser compreendido como referéncia ao objeto desta
contratagdo em sua plenitude, contemplando todos os componentes de hardware, software e
servicos que dele fazem parte.

2.17. Solugado Atual - E a Solucdo de Rede de Armazenamento SAN (Storage Area Network) que
esta em uso pelo Banco no momento desta contratagao.

2.18. Suporte Técnico - E o servico deorientagdio e resolugdo de problemas
operacionais relacionados ao uso de produtos ou sistemas, que envolve diagnédstico
I6gico, configuragéo, atualizagbes de software e instrugdes de uso.

2.19. Trunking - Funcionalidade que combina duas ou mais conexdes Inter-Switch Link (ISL) entre
comutadores em uma UuUnica conexao légica, garantindo distribuicdo de carga e alta
disponibilidade.

3. COMPOSIGCAO DA SOLUGAO

O quadro abaixo descreve resumidamente os itens que compdem a solugdo a ser fornecida:

- UNIDADE
ITEM DESCRICAO PADRAO QDE
01 Cqmutadores de Nucleo de Rede de Armazenamento SAN Unidade 4
(Directors SAN)
02 Corr]utadores de Borda de Rede de Armazenamento SAN Unidade 32
(Switches SAN de Borda)
03 Sistema de Administracdo e Gerenciamento da Solugdo SAN Unidade 2
04 Computadores servidores para a solugdo de gerenciamento Unidade 2
05 Infraestrutura de cabeamento estruturado Intra-Site Unidade 2
06 Infraestrutura de cabeamento estruturado Inter-Site Unidade 1
07 Servico de Implantacao e Migragéo Unidade 2
08 Servigo de Assisténcia e Suporte Técnicos Més 60
09 | Capacitagao Unidade 1

4. REQUISITOS GERAIS DA SOLUGAO

4.1. Osrequisitos constantes deste documento tém carater obrigatério, devendo ser rigorosamente
atendidos pelos fornecedores, sob pena de desclassificagdo da proposta e sujeicdo a
aplicagao de sangdes contratuais;

4.2. Os equipamentos ativos que compdem a solugdo serdo utilizados para conexdo dos
computadores servidores da plataforma baixa, n&do incluem, portanto, conexdo com
equipamentos mainframe;

4.3. Ainfraestrutura de cabeamento estruturado a ser fornecida deve contemplar a estruturagdo da
conexao dos equipamentos da plataforma alta (Mainframe) e plataforma baixa (x86/x64);
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4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

412,

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.
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Todos os componentes da Solugdo deverdo ser novos e sem nenhum tipo de uso anterior.
N&ao serdo aceitos componentes remanufaturados;

Todos os componentes de hardware e software da Solugdo deverdo constar do catalogo de
produtos do respectivo fabricante;

Deverao ser fornecidas todas as licengas de hardware e software necessarias a completa
implementagao das funcionalidades solicitadas, mesmo que ndo sejam explicitadas neste
documento;

A solucao devera prover e estar licenciada para analise avangada de trafego e telemetria da
SAN, para todos os Directors SAN (Core SAN) e Switches SAN (Bordas SAN), incluindo
eventuais licengas adicionais necessarias nos equipamentos para plena utilizagdo destas
funcionalidades;

No momento da apresentacao das propostas, nenhum dos componentes da Solug&o proposta
deve possuir data de End-of-Life ou de End-of-Support anunciadas pelo fabricante;

O modelo de licenciamento de todos os componentes de software da Solugao podera ser de
aquisicao perpétua ou por subscri¢ao;

A contratagdo ndo se configura apenas como servigos, de locagdo ou subscrigdo. Portanto, o
Banco possui direito de uso sobre todos os componentes da Solugdo mesmo apds o
encerramento do periodo contratual, exceto o software de gerenciamento da Solugéo, que
podera ser licenciado por subscrigao;

Todos os componentes de software da Solugao, incluindo o firmware, deverao ser fornecidos
com a sua versao estavel mais atualizada (versao final) considerando-se a data da implantagao
da Solucgéo;

Todas as funcionalidades requeridas nesta contratacdo deverdo estar licenciadas e
disponiveis para seu uso pleno, tendo em vista a totalidade dos recursos da Solugéo;

Todos os componentes utilizados para compor a Solugao, inclusive discos, médulos de
memoria, processadores, gabinetes, softwares, firmwares etc., deverao ser, de acordo com o
respectivo fabricante, destinados ao mercado corporativo;

Todas as funcionalidades da Solucdo deverdo funcionar de forma integrada e ser
administradas e gerenciadas a partir de uma console centralizada;

Serao 2 (dois) os locais de implantagdo da Solugéo, a saber: Sitio | e Sitio Il, sendo ambos
localizados no campus do CAPGV (Centro Administrativo Presidente Getulio Vargas);

A Solugao devera implementar arquitetura de alta disponibilidade entre os dois Sitios onde
sera implantada, de forma que as malhas implementadas pela Solugao continuem disponiveis
na eventual indisponibilidade total de qualquer um dos Sitios;

Todos os recursos da Solugao deverao ser distribuidos de forma paritaria entre os dois Sitios;

Mesmo que ndo estejam diretamente especificados neste documento, deverao ser fornecidos
todos os componentes necessarios ao cumprimento dos requisitos tais como midias de
software, licengas de software, computadores, armarios (racks), abragadeiras, ferramentas,
parafusos, cabos, conectores, canaletas, encaminhamentos para cabeamento, mao de obra
especializada, transporte de material, recursos humanos, seguros, meios de comunicagao;

Devem ser fornecidos todos os trilhos, parafusos, adaptadores, presilhas, Power Distribution
Unit (PDU), tomadas (macho e fémea), cabos, plugues (inclusive plugue movel industrial
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Newkon/Steck) e outros materiais e componentes necessarios a perfeita instalagédo e
alimentagéo elétrica e l6gica de todos os e equipamentos ativos que compdem a solugao;

Deve-se considerar que o CONTRATANTE disponibilizara circuitos elétricos em 220V
(duzentos e vinte volts) com capacidade de corrente elétrica maxima de 32A (trinta e dois
amperes);

A Solugao ofertada devera estar de acordo com as melhores praticas estabelecidas pelo
fabricante dos componentes para o porte da Solugcédo requerida e em conformidade com os
niveis de servigo exigidos pelo Edital;

As melhores praticas sdo todas as indicagbes ou sugestdes técnicas que constam,
necessariamente, da documentacao técnica oficial e publica do fabricante dos componentes.
As melhores praticas serao estabelecidas considerando-se todas as indicagbes e sugestdoes
do fabricante quanto a escolha de componentes e recursos mais adequados para a Solugéo
requerida, incluindo a definicdo de arquiteturas, marcas e modelos, versdes de software,
configuragoes, tipos e quantitativos de recursos;

Para o estabelecimento da melhor pratica, considerar sempre o cenario que traga mais
vantagens para o BNB, principalmente em termos de segurancga, capacidade e desempenho;

Nos casos em que a documentacgédo técnica apontar para multiplas possibilidades devera ser
considerada aquela que melhor aprouver ao BNB em termos de porte de equipamento,
quantidade de equipamentos, desempenho e quantidade de recursos em cada equipamento;

N&ao serdo aceitas Solugdes que estejam formatadas de forma diversa das melhores praticas
preconizadas pelo fabricante dos componentes.

REQUISITOS DOS COMUTADORES (SWITCHES) DE NUCLEO (CORE)

5.1.

Caracteristicas Gerais

5.1.1. A Solugdo devera ser atendida por 04 (quatro) Directors SAN, os quais seréo
implantados 2 (dois) em cada Sitio;

5.1.2. Os equipamentos de comutacao deverdo pertencer a classe Director (Fibre Channel
Directors);

5.1.3. Os Directors SAN fornecidos deverao ser idénticos, do mesmo fabricante e modelo;

5.1.4. Os Directors SAN fornecidos deverao possuir a mesma configuragdo em termos de
quantidade de componentes, licengas, funcionalidades, interfaces e qualquer outra
caracteristica;

5.1.5. Os Directors SAN deverdo ser compativeis e implementar comunicagao através dos
protocolos FCP (Fibre Channel Protocol), FC-NVMe (Non-volatile memory express
over Fibre Channel);

5.1.6. Os Directors SAN deverao possuir estrutura apropriada para acondicionamento em
rack padrdo ANSI EIA/TIA de 19 (dezenove) polegadas;

5.1.7. Devera ser fornecido, no minimo, 01 (um) rack por Sitio, para a instalagdo dos 02 (dois)
Directors SAN a serem instalados em cada um dos Sitios;

5.1.8. A ventilagdo dos Directors SAN deve ser projetada para aproveitar a captagao de ar
pelo lado das portas de comunicagéao (port-side air intake);
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5.2,

5.3.

5.4.

5.1.9.

As fontes de alimentagdo devem possuir cerificacdo 80Plus, no minimo na categoria
PLATINUM.

Escalabilidade

5.2.1. Os Directors SAN deverao suportar agregacao légica de portas dedicadas a conexdes
ISL;

5.2.2. Os Directors SAN deverao implementar compartilhamento ISL de forma que todos os
comutadores de malhas virtuais existentes no equipamento possam compartilhar
conexodes ISL fisicas, sejam estas implementadas através de tronco de portas (port
trunking) ou nao;

5.2.3. Os Directors SAN deverao permitir a sua utilizagdo em malhas SAN (fabrics SAN) que
possuam pelo menos 56 comutadores;

5.2.4. Os Directors SAN deverao permitir a sua utilizagdo em malhas SAN (fabrics SAN) que
possuam pelo menos 7 saltos (hops).

Desempenho

5.3.1. Os equipamentos devem estar equipados com arquitetura non-blocking;

5.3.2. Cada Director SAN devera possuir, no minimo, 12 Tbps (Doze terabits por segundo)
de largura de banda agregada (aggregate bandwidth);

5.3.3. Cada encaixe (slot) de Iamina de porta (port blade) devera fornecer pelo menos 3 Tbps
(Trés terabits por segundo) de largura de banda agregada (aggregate bandwidth);

5.3.4. Cada Director SAN devera suportar a conexao com outros comutadores através de
agregagdo de banda de pelo menos 512 Gbps (quinhentos e doze gigabits por
segundo);

5.3.5. Devera permitir a criacdo de pelo menos 8 (oito) agregagdes logicas de portas com

outro comutador.

Interfaces de Conexao

5.4.1.

5.4.2.

5.4.3.

5.4.4.

5.4.5.

5.4.6.

5.4.7.

Todas as interfaces dos Directors SAN deverao suportar conexdes full duplex;

Todas as interfaces dos Directors SAN deverao possuir a funcionalidade de detectar
e negociar automaticamente a maior velocidade de conexao possivel;

Todas as interfaces dos Directors SAN deverdo possuir conexées com velocidade de
64 Gbps (sessenta e quatro gigabits por segundo);

Deverao ser fornecidos transceptores para todas as interfaces de todos os Directors
SAN;

Todas as interfaces dos Directors SAN e transceptores devem estar licenciados para
plena utilizagao;

Todas as interfaces e transceptores deverado estar distribuidos em no minimo 04
laminas e no maximo 08 laminas de portas (port blades) por Director SAN;

Cada Director SAN devera possuir 160 (cento e sessenta) interfaces dedicadas para

a realizagao de conexdes ISL com as Switches SAN de bordas e com ativos SAN
existentes (intra-site) com as seguintes caracteristicas:
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5.5.

5.4.71. Os transceptores deverao ser do tipo SW (shortwave) e deverdo ser
distribuidos em pelo menos 4 (quatro) laminas;

5.4.7.2. As interfaces deverdo suportar conexdes do tipo Fabric Port (F_port) e
Expansion Port (E_port);

5.4.7.3. Todas as interfaces devem oferecer suporte aos protocolos FC-NVMe e
SCSI-FCP e possuir as licengas necessarias para sua utilizagao;

5.4.7.4. Os transceptores deverdo possuir o formato SFP+ (Small Form-Factor
Pluggable Plus) ou SFP-DD (Small Form-Factor Pluggable Double-Density);

5.4.7.5. Os transceptores deverao possuir conectores do tipo LC (Lucent Connector)
ou SN (Senko Connector);

5.4.7.6. Asinterfaces e transceptores deverdo possuir compatibilidade retroativa com
velocidades de 32 Gbps (trinta e dois gigabits por segundo) e 16 Gbps
(dezesseis gigabits por segundo).
5.4.8. Cada Director SAN devera possuir 32 (trinta e duas) interfaces dedicadas para a
realizagdo de conexdes ISL com Directors SAN (inter-site), com as seguintes
caracteristicas:

5.4.8.1. Os transceptores deverdo ser do tipo LW (longwave) e deverdao ser
distribuidas em pelo menos 2 (duas) laminas;

5.4.8.2. As interfaces deverdo suportar conexdes do tipo Expansion Port (E_port);

5.4.8.3. Os transceptores deverao possuir o formato qSFP (Quad Small Form-Factor
Pluggable) ou SFP+ (Small Form-Factor Pluggable Plus);

5.4.8.4. Os transceptores deverao possuir conectores do tipo LC (Lucent Connector)
ou MPO (Multi-fiber Push-on);

5.4.8.5. As interfaces e transceptores deverdo permitir conexdes de no minimo 10
quildmetros;

5.4.8.6. Em cada lamina, os transceptores deverdo ser instalados da forma mais
agrupada possivel, de acordo com o tipo, considerando tanto a sua posi¢ao
vertical quanto horizontal.

Funcionalidade

5.5.1. Cada Director SAN devera estar equipado com recursos que permitam a utilizagdo de
classes de servigo 2,3 e F (Interswitch Frames);

5.5.2. Os Directors SAN deverao possibilitar aimplementagéo de pelo menos 16 malhas SAN
virtuais (Virtual Fabrics / Virtual SANs);

5.5.3. Cada Director SAN devera implementar as seguintes funcionalidades:
5.5.3.1. Management Server;
5.5.3.2. Name Server;
5.5.3.3. Registered State Change Notification (RSCN);

5.5.3.4. BB Credit Recovery ou Buffer-to-Buffer Credit Recovery;
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5.5.3.5.

5.5.3.6.

5.5.3.7.

5.5.3.8.

5.5.3.9.

5.5.3.10.

5.5.3.11.

5.5.3.12.

5.5.3.13.

5.5.3.14.

5.5.3.15.

5.5.3.16.

Peer Zoning ou Smart Zoning;

Congestion Signaling ou Congestion Isolation;
Fabric Performance Impact Notification (FPIN);
Fabric-Device Management Interface (FDMI);
F_Port Trunking;

Fabric Shortest Path First (FSPF);

Integrated Routing ou Inter-VSAN routing (IVR) over Fibre Channel;
ISL Trunking ou ISL PortChanneling;

N_Port ID Virtualization (NPIV);

QoS (Quality of Service);

Virtual Fabrics ou vSAN;

Virtual Machine Identifier (VMID).

5.5.4. Cada Director SAN devera implementar, no minimo, os seguintes padrdes:

5.5.4.1.

5.5.4.2.

5.5.4.3.

5.5.4.4.

5.5.4.5.

5.5.4.6.

5.5.4.7.

5.5.4.8.

5.5.4.9.

5.5.4.10.
5.5.4.11.
5.5.4.12.
5.5.4.13.
5.5.4.14.

5.6. Compatibilidade

FC-GS-8 (Fibre Channel - Generic Services - 8);

FC-SP-2 (Fibre Channel - Security Protocols - 2);

FC-SW-7 (Fibre Channel - Switch Fabric - 7);

FC-DA-2 (Fibre Channel - Disk Attach - 2);

FC-MI-3 (Fibre Channel - Methodologies for Interconnects - 3);
FC-PI-7 (Fibre Channel - Physical Interfaces - 7);

FC-FS-5 (Fibre Channel - Framing and Signaling - 5);

FC-LS-5 (Fibre Channel - Link Services - 5);

FC-BB-6 (Fibre Channel - Backbone - 6);

FCP-4 (Fibre Channel Protocol - 4);

FC-NVMe-2 (Fibre Channel - Non-Volatile Memory Express - 2);
FA FCMGMT-MIB (Fabric Management Information Base);
FCP-4 (Fibre Channel Protocol - 4);

FC-NVMe-2 (Fibre Channel - Non-Volatile Memory Express - 2).

5.6.1. Os Directors SAN deverdo ser compativeis com os seguintes modelos de
equipamentos, atualmente em uso pelo Banco:
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5.7.

5.6.2.

5.6.1.1. Subsistemas de Discos:
5.6.1.1.1. IBM DS8950F;
5.6.1.1.2. Huawei OceanStor Dorado 8000 V6;
5.6.1.1.3. Huawei OceanStor Dorado 6000 V6;
5.6.1.1.4. IBM SAN Volume Controller (SVC);
5.6.1.1.5. IBM Storwize V7000 Gen2+.

Cada equipamento devera ser compativel com os seguintes modelos de HBA's (Host
Bus Adapter):

5.6.2.1. Emulex LightPulse LPe16000 PCle Fibre Channel Adapter;
5.6.2.2. Emulex LightPulse LPe32000 PCle Fibre Channel Adapter;

5.6.2.3. Emulex LightPulse LPe36002 PCle Fibre Channel Adapter.

Disponibilidade

5.71.

5.7.2.

5.7.3.

5.7.4.

5.7.5.

5.7.6.

5.7.7.

5.7.8.

5.7.9.

Cada Director SAN devera permitir que qualquer processo de atualizagdo de
microcédigo (firmware) ocorra sem que haja qualquer interrupgdo no seu
funcionamento normal;

Cada Director SAN devera possuir LED’s indicativos do seu estado de
funcionamento e das interfaces;

Os Directors SAN deverao conter componentes totalmente redundantes, hot-swap e
pluggable;

Cada Director SAN devera estar equipado com moédulos de processamento
redundantes, de modo que, em caso de falha de um deles, os equipamentos
continuem a operar sem prejuizo de suas funcionalidades;

Cada Director SAN devera suportar laminas de portas (port blades) que funcionem
de modo independente, sendo que a interrupgéo do funcionamento de um deles nao
afete a operagédo normal dos demais;

Cada Director SAN devera permitir que um mddulo de processamento defeituoso
seja substituido sem interromper o funcionamento do equipamento;

Cada Director SAN devera permitir que laminas de portas (port blades) sejam
inseridos e retirados sem afetar o funcionamento normal do equipamento;

Cada Director SAN devera possuir ventiladores redundantes, com funcionamento em
paralelo, de modo que, nos casos em que haja interrupcéo do funcionamento de um
dos ventiladores, o(s) outro(s) assuma(m) o nivel de ventilagdo adequado do
equipamento, sem interrupg¢ao do seu funcionamento normal e sem prejuizo para os
demais componentes do equipamento (switch);

Os ventiladores que irdo compor os Directors SAN deverao possuir a funcionalidade
Hot Swap permitindo a adigdo e substituicdo de forma dinamica, ou seja, nao
requerendo o desligamento ou reinicializagdo do equipamento e sem prejudicar o
funcionamento dos demais componentes;
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5.8.

5.7.10.

5.7.11.

5.7.12.

Cada Director SAN devera possuir fontes de alimentacdo redundantes, com
funcionamento em paralelo, de modo que, nos casos em que haja interrup¢do do
funcionamento de uma das fontes, a(s) outra(s) assuma(m) a carga total do
equipamento, sem interrupgéo do seu funcionamento normal e sem prejuizo para os
demais componentes do equipamento (switch);

As fontes que irdo compor os Directors SAN deverdo implementar a funcionalidade
de balanceamento de carga (load sharing);

As fontes que irdo compor os Directors SAN deverdo permitir a sua adigao e
substituicho de modo dindmico, ou seja, ndo requerendo o desligamento ou
reinicializagdo do equipamento e sem prejudicar o funcionamento dos demais
componentes.

Gerenciamento

5.8.1.

5.8.2.

5.8.3.

5.8.4.

5.8.5.

Cada Director SAN, devera possuir no minimo 2 (duas) portas Ethernet (out-of-band),
com velocidade de no minimo 1 Gbps (um gigabit por segundo), dedicadas
exclusivamente ao fluxo de dados de gerenciamento do Director SAN;

Cada Director SAN devera permitir gerenciamento de suas configuragdes via
interface grafica de usuario baseada em tecnologia WEB (Web-based GUI), de forma
direta ou através do Sistema de Gerenciamento SAN;

Cada Director SAN devera possuir a funcionalidade e os recursos para a detecgao
automatica de problemas e abertura automatica de chamados técnicos (call home),
que devera acontecer sem a necessidade de intervengdo humana. Os chamados
deverao ser abertos diretamente junto ao centro de suporte do fabricante que devera,
ainda, disponibilizar a funcionalidade de alertas, por meio de correio eletrénico, ao
administrador do Banco, relativos aos chamados automaticamente abertos;

Cada Director SAN devera estar equipado com recursos que implementem
funcionalidades de gerenciamento utilizando o padrdo Simple Network Management
Protocol (SNMP);

Cada Director SAN devera possibilitar a obtencao de estatisticas de trafego e falhas
das portas dos diversos modulos de interface.

6. REQUISITOS DOS COMUTADORES (SWITCHES) DE BORDA (EDGE) SAN

6.1.

Requisitos Gerais

6.1.1.

6.1.2.

Deverao ser fornecidos 32 (trinta e dois) Switches de Borda SAN, os quais, ao critério
do Banco, devem ser igualmente distribuidos entre os Datacenters do Banco;

Os Switches SAN de Borda deverdo pertencer a classe Switches (Fibre Channel
Switches);

Os Switches SAN de Borda fornecidos deverdo ser do mesmo fabricante e modelo;
Os Switches SAN de Borda deverao ser compativeis e suportar a comunicagao por
meio dos protocolos SCSI-FCP (Fibre Channel Protocol) e FC-NVMe (Non-Volatile

Memory Express over Fibre Channel);

Os Switches SAN de Borda deverdo possuir estrutura apropriada para
acondicionamento em rack padrdo ANSI EIA/TIA de 19 (dezenove) polegadas;
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6.2.

6.3.

6.4.

6.1.6.

A ventilagdo dos Switches SAN de Borda deve ser projetada para aproveitar a
captagao de ar pelo lado contrario ao das portas de comunicagao (non port-side air
intake);

Os Switches SAN de Borda deverao ser distribuidos em até em 16 (dezesseis) racks
de servidores distintos, na propor¢cao de 02 (dois) Switches por rack, os quais se
encontram igualmente distribuidos entre os datacenters. Os racks de computadores
servidores para instalagao desses equipamentos serao providos pelo BNB.

Escalabilidade

6.2.1. Os Switches SAN de Borda deverao suportar agregacao logica de portas dedicadas a
conexdes ISL;

6.2.2. Os Switches SAN de Borda deverao permitir a sua utilizacdo em malhas SAN (fabrics
SAN) que possuam menos 7 saltos (hops).

Desempenho

6.3.1. Cada Switch SAN de Borda devera possuir, no minimo, 3 Tbps (trés terabits por
segundo) de largura de banda agregada (aggregate bandwidth);

6.3.2. Cada Switch SAN de Borda devera suportar a conexao com outros comutadores
através de ISL com possibilidade de agregacao de banda a pelo menos 512 Gbps
(quinhentos e doze gigabits por segundo) através das portas de Uplink;

6.3.3. Cada Switch SAN de Borda devera permitir a criagdo de pelo menos 02 (duas)

agregacoes légicas de portas com outro comutador através das portas de Uplink.

Interfaces de Conexao

6.4.1.

6.4.2.

6.4.3.

6.4.4.

Todas as interfaces das Switches SAN de Borda deverdo suportar conexdes full
duplex;

Todas as interfaces das Switches SAN de Borda deverao possuir a funcionalidade de
detectar e negociar automaticamente a maior velocidade de conexao possivel;

Todas as interfaces deverdo possuir conexdes com velocidade de 64 Gbps (sessenta
e quatro gigabits por segundo);

Cada Switch SAN de Borda deverd possuir 48 (quarenta e oito) portas com as
seguintes caracteristicas:

6.4.4.1. Portas de Uplink (conexdes ISL para os Directors SAN)
6.4.4.1.1. Deverdo ser fornecidas 08 (oito) conexdes de uplink em cada
Switch SAN de Borda para o Director SAN correspondente a

mesma;

6.4.4.1.2. Os transceptores e interfaces que serao utilizados para conexao
com os Directors SAN (uplink) deverao:

6.4.4.1.2.1. Ser do tipo SW (shortwave);
6.4.4.1.2.2. Possuir o formato SFP+ (Small Form-Factor

Pluggable Plus) ou SFP-DD (Small Form-Factor
Pluggable Double Density);
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6.4.4.1.2.3. Possuir Conectores do tipo LC (Lucent Connector)
ou SN (Senko Connector);

6.4.4.1.2.4. Suportar conexdes do tipo Expansion Port (E_port).

6.4.4.2. Portas de Downlink (conexdes com os computadores servidores
existentes)

6.4.4.2.1. Deverao ser fornecidas 40 (quarenta) portas de downlink em cada
Switch SAN de Borda, para conexdo das portas FC (Fibre
Channel) das HBAs dos computadores servidores existentes em
cada rack;

6.4.4.2.2. Os transceptores e interfaces que serao utilizados para conexao
com os computadores servidores existentes no rack onde as
Switches SAN serao instaladas (downlink) deveréo:
6.4.4.2.2.1. Ser do tipo SW (shortwave);

6.4.4.2.2.2. Possuir o formato SFP+ (Small Form-Factor
Pluggable Plus);

6.4.4.2.2.3. Possuir Conectores do tipo LC (Lucent Connector);

6.4.4.2.2.4. Suportar conexdes do tipo Fabric Port (F_port);

6.4.4.2.2.5. Possuir compatibilidade com velocidades de 32
Gbps (trinta e dois gigabits por segundo) e 16 Gbps
(dezesseis gigabits por segundo).

6.5. Funcionalidades

6.5.1. Cada equipamento devera conter recursos que permitam a utilizagdo de classes de
servigo 2,3 e F (Interswitch Frames);

6.5.2. Cada equipamento devera implementar as seguintes funcionalidades:
6.5.2.1. Management Server,;
6.5.2.2. Name Server;
6.5.2.3. Registered State Change Notification (RSCN);
6.5.2.4. Buffer-to-Buffer Credit Recovery;
6.5.2.5. Peer Zoning ou Smart Zoning;
6.5.2.6. Congestion Signaling ou Congestion Isolation;
6.5.2.7.  Fabric Performance Impact Notification (FPIN);
6.5.2.8. Fabric-Device Management Interface (FDMI);
6.5.2.9. F_Port Trunking;
6.5.2.10. Fabric Shortest Path First (FSPF);

6.5.2.11. Integrated Routing ou Inter-VSAN routing (IVR) over Fibre Channel;

Este documento esta classificado como: Publico



12

m4| Banco do
{ 2 Nordeste

6.6.

6.5.2.12.

6.5.2.13.

6.5.2.14.

6.5.2.15.

6.5.2.16.

ISL Trunking ou ISL PortChanneling;
N_Port ID Virtualization (NPIV);

QoS (Quality of Service);

Virtual Fabrics ou vSAN;

Virtual Machine Identifier (VMID).

6.5.3. Cada equipamento devera implementar, no minimo, os seguintes padrdes:

6.5.3.1.
6.5.3.2.
6.5.3.3.
6.5.3.4.
6.5.3.5.
6.5.3.6.
6.5.3.7.
6.5.3.8.
6.5.3.9.
6.5.3.10.
6.5.3.11.
6.5.3.12.

Compatibilidade

FC-GS-8 (Fibre Channel - Generic Services - 8);

FC-SP-2 (Fibre Channel - Security Protocols - 2);

FC-SW-7 (Fibre Channel - Switch Fabric - 7);

FC-DA-2 (Fibre Channel - Disk Attach - 2);

FC-MI-3 (Fibre Channel - Methodologies for Interconnects - 3);
FC-PI-7 (Fibre Channel - Physical Interfaces - 7);

FC-FS-5 (Fibre Channel - Framing and Signaling - 5);

FC-LS-5 (Fibre Channel - Link Services - 5);

FC-BB-6 (Fibre Channel - Backbone - 6);

FCP-4 (Fibre Channel Protocol - 4);

FC-NVMe-2 (Fibre Channel - Non-Volatile Memory Express - 2);

FA FCMGMT-MIB (Fabric Management Information Base).

6.6.1. As Switches SAN de Borda deverdo ser compativeis no minimo com os seguintes
ativos atualmente em uso pelo Banco, além de equipamentos/adaptadores/interfaces
de mercado:

6.6.1.1.

6.6.1.2.

Subsistema de Discos

6.6.1.1.1. IBM DS8950F;

6.6.1.1.2. Huawei OceanStor Dorado 8000 V6;

6.6.1.1.3. Huawei OceanStor Dorado 6000 V6;

6.6.1.1.4. IBM SAN Volume Controller (SVC);

6.6.1.1.5. IBM Storwize V7000 Gen2+.

HBA'’s (Host Bus Adapters)

6.6.1.2.1. Emulex LightPulse LPe16000 PCle Fibre Channel Adapter;

6.6.1.2.2. Emulex LightPulse LPe32000 PCle Fibre Channel Adapter;
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6.8.

6.6.1.2.3. Emulex LightPulse LPe36002 PCle Fibre Channel Adapter.

Disponibilidade

6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

6.7.6.

6.7.7.

6.7.8.

Cada equipamento devera permitir que qualquer processo de atualizacdo de
microcodigo (firmware) ocorra sem que haja qualquer interrupgdo no seu
funcionamento normal;

Cada equipamento devera possuir LED s indicativos do seu estado de funcionamento
e das interfaces;

Os equipamentos deverao conter componentes totalmente redundantes, hot-swap
e/ou hot-pluggable;

Cada equipamento devera possuir ventiladores redundantes, com funcionamento em
paralelo, de modo que, nos casos em que haja interrup¢do do funcionamento de um
dos ventiladores, o(s) outro(s) assuma(m) o nivel de ventilagdo adequado do
equipamento, sem interrupcao do seu funcionamento normal e sem prejuizo para os
demais componentes do Switch;

Os ventiladores que irdo compor a Solu¢cdo deverdo permitir a sua adicdo e
substituicio de modo dindmico, ou seja, ndo requerendo o desligamento ou
reinicializagdo do equipamento.

Cada Switch SAN de Borda devera possuir fontes de alimentagdo redundantes, com
funcionamento em paralelo, de modo que, nos casos em que haja interrupgao do
funcionamento de uma das fontes, a(s) outra(s) assuma(m) a carga total do
equipamento, sem interrupcdo do seu funcionamento normal e sem prejuizo para os
demais componentes do equipamento (switch);

As fontes que irdo compor a Solugdo deverdo implementar a funcionalidade de
balanceamento de carga (load sharing);

As fontes que irdo compor a Solugéo deverao permitir a sua adigdo e substituicdo de
modo dindmico, ou seja, ndo requerendo o desligamento ou reinicializacdo do
equipamento.

Gerenciamento

6.8.1.

6.8.2.

6.8.3.

6.8.4.

Cada Switch SAN de Borda devera possuir, no minimo, 1 (uma) porta Ethernet (out-
of-band) com velocidade de, no minimo, 1 Gbps (um gigabit por segundo), dedicada
exclusivamente ao fluxo de dados de gerenciamento do Switch SAN;

Cada Switch SAN de Borda devera permitir gerenciamento de suas configuragdes via
interface grafica de usuario baseada em tecnologia WEB (Web-based GUI), de forma
direta ou através do Sistema de Gerenciamento SAN;

Cada Switch SAN de Borda devera possuir a funcionalidade e os recursos para a
deteccdo automatica de problemas e abertura automatica de chamados técnicos (call
home), que deverd acontecer sem a necessidade de intervengdo humana. Os
chamados deverao ser abertos diretamente junto ao centro de suporte do fabricante
que devera, ainda, disponibilizar a funcionalidade de alerta por meio de correio
eletrénico ao administrador do Banco relativos aos chamados automaticamente
abertos;

Cada equipamento devera estar equipado com recursos que implementem

funcionalidades de gerenciamento utilizando o padrédo Simple Network Management
Protocol (SNMP);
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6.8.5. Cada equipamento devera possibilitar a obtencao de estatisticas de trafego e falhas
das portas dos diversos médulos de interface.

7. REQUISITOS DO SISTEMA DE ADMINISTRAGAO E GERENCIAMENTO SAN DA SOLUGAO

71.

7.2.

7.3.

7.4.

Caracteristicas Gerais do Software de Gerenciamento SAN da Solugao

7.1.1. A Solucao devera possuir recursos de administragdo, monitoramento e gerenciamento
dos Directors SAN (Core), das Switches SAN de Borda e das respectivas malhas
(Fabrics) SAN compostas por eles;

7.1.2. O Software de Gerenciamento SAN da Solugéo deve:

7.1.21. estar licenciado para todas as portas de todos os Directors e Switches de
Borda providos pela Solugao;

7.1.2.2.  suportar e estar licenciado para todas as funcionalidades da Solugao;

7.1.2.3. ser compativel com padrbes e protocolos da industria, garantindo
interoperabilidade e conformidade com as melhores praticas;

7.1.2.4. oferecer monitoramento em tempo real do desempenho e do estado da
rede SAN;

7.1.2.5. permitir a visualizagdo da topologia da rede, facilitando a identificagdo de
conexodes e possiveis pontos de falha;

7.1.2.6. permitir a gestdo centralizada de configuragdes dos dispositivos da rede
SAN.

Interfaces de Acesso

7.21. A Interface do Software de Gerenciamento SAN da Solucédo devera ser baseada em
tecnologia Web (Web Based) de forma que todas as funcionalidades e relatérios
existentes estejam disponibilizados por meio dessa tecnologia;

7.2.2. O Software de Gerenciamento SAN da Solugdo devera ser compativel com os
navegadores Microsoft Edge, Firefox e Google Chrome instalados em sistemas
operacionais Microsoft Windows.

Alertas

7.3.1. O Software de Gerenciamento SAN da Solugéo devera:

7.3.1.1. suportar alertas e notificagcdes proativas para eventos criticos na rede SAN;

7.3.1.2. suportar REST API, possibilitando a integragdo programatica com outras
ferramentas e a automacgéao de tarefas de gerenciamento;

7.3.1.3. implementar uma funcionalidade automatica de notificagdo de alerta que
podera ser feita por meio de correio eletrdnico e via protocolo SNMP (Simple
Network Management Protocol) v3.

Inventario e Analise de Desempenho

7.4.1. O Software de Gerenciamento SAN da Solugéo devera:
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7.5.

7.41.1.

7.41.2.

7.41.3.

7.41.4.

7.41.5.

7.4.1.6.

Segurancga

proporcionar analise de desempenho avangada, identificando gargalos e
otimizando o fluxo de dados na SAN;

possibilitar a geragao de relatérios personalizaveis e avangados sobre o
desempenho e a utilizagdo da SAN;

possuir a funcionalidade de retengdo de histérico de capacidade e
desempenho com frequéncia de coleta de informagdes de, no minimo, 10
(dez) minutos e acumuladores diarios;

permitir o estabelecimento de politicas de descarte automatico das
informagdes historicas;

prover e estar licenciado para andlise avangada e telemetria da SAN, para
todos os Directors SAN e Switches SAN, incluindo eventuais licengas
adicionais necessarias nos equipamentos para plena utilizagdo destas
funcionalidades.

disponibilizar a emissao de relatoérios e consultas, contendo, no minimo, as
seguintes informagoes:

7.41.6.1. Recursos das Malhas (Fabrics), Comutadores (Switches) e
Portas da SAN;

7.4.1.6.2. Nome da Malha;

7.4.1.6.3. Comutadores da Malha;

7.4.1.6.4. Status da Malha;

7.4.1.6.5. Status da coleta de dados da malha;
7.41.6.6. WWN (World Wide Name) da Malha;
7.4.1.6.7. Nome do Comutador

7.4.1.6.8. Status do Comutador;

7.4.1.6.9. Dominio do Comutador;

7.4.1.6.10. WWN (World Wide Name) do Comutador;
7.4.1.6.11. Numero da porta do comutador;
7.4.1.6.12. Tipo da porta do comutador;

7.4.1.6.13. Status da porta do comutador.

7.5.1. O Software de Gerenciamento SAN da Solugao devera:

7.5.1.1.

7.5.1.2.

oferecer seguranca e controle de acesso, incluindo autenticagao,
autorizacao e auditoria;

permitir a autenticagao integrada via LDAPS (Lightweight Directory Access
Protocol Secure), assegurando comunicagao criptografada e confiavel;
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7.6.

7.5.1.3. suportar a gravagdo e o encaminhamento de logs por meio do protocolo
Syslog, enviando os registros para servidores Syslog dedicados;

Ambiente Computacional para Gerenciamento da Solugao

7.6.1.

7.6.2.

7.6.3.

7.6.4.

7.6.5.

7.6.6.

7.6.7.

7.6.8.

7.6.9.

7.6.10.

7.6.11.

7.6.12.

O gerenciamento da Solugéo podera ser composto por diferentes médulos que, por
sua vez, deverdo possuir recursos que funcionem de forma integrada e harménica,
guardando compatibilidade entre si;

Os componentes da infraestrutura de software e hardware para gerenciamento da
Solugéo deverao ser distribuidos igualmente entre os Sitios;

Os componentes de hardware necessarios para a implantacdo do software de
gerenciamento SAN da Solugédo, em ambos os Sitios, deverado ser providos incluindo
os computadores servidores fisicos e Hypervisores (virtualizador de computador)
necessarios;

Os servidores que hospedario o software de gerenciamento SAN da Solugao deverao
ser devidamente dimensionados, de acordo com a documentagao do fornecedor e
tomando como configuragdo basilar minima as especificadas neste Edital e seus
Anexos;

O CONTRATADO devera prover pelo menos um comutador (switch) LAN por sitio com
objetivo de concentrar as conexdes de gerenciamento dos ativos e as conexdes do
servidor que hospedam o software de gerenciamento. Tal comutador LAN sera, por
sua vez, conectado a infraestrutura de rede LAN do Banco;

As interfaces de conexdo entre o(os) switch(es) de gerenciamento, a ser(em)
provido(s) pelo CONTRATADO, e os ativos a serem gerenciados poderao ser de fibra
Optica 10Gbps multimodo ou conexido metalica RJ45 UTP CAT6 ou superior com
velocidade de 1Gbps; o CONTRATADO devera definir o tipo de conexdo mais
adequada considerando o throughput projetado para a solugado de gerenciamento;

A conectividade da rede de gerenciamento LAN entre os datacenters, onde os
componentes do software de gerenciamento SAN da Solugéo serao instalados, sera
provida pela CONTRATANTE;

Todos os componentes de software necessarios para a implantagdo do Software de
Gerenciamento deverao ser providos no bojo desta contratacdo, incluindo licencas de
Hypervisores, sistemas operacionais, SGBDs e de qualquer outro software necessario
para sua plena utilizagao, quando couber;

O sistema de administragdo devera ser implantado no modelo de Maquina Virtual,
Virtual Appliances ou tecnologia similar;

O Software de Gerenciamento SAN da Solugdo devera prover alta disponibilidade
entre os Sitios (datacenters) de forma que, em caso de indisponibilidade de um dos
nds de gerenciamento, o outro seja capaz de continuar a funcionar de forma plena,
com intervengao humana minima;

Sera aceito que o recurso de alta disponibilidade do Software de Gerenciamento SAN
da Solugdo seja implantado através de funcionalidades nativas ou através de
funcionalidades providas na camada de virtualizagdo (ex.: alta disponibilidade de
magquina virtual);

Toda a Solugao de Gerenciamento, hardware e software, devera ser compativel com

ambientes virtualizados, integrando-se de forma nativa com pelo menos 02 (dois) dos
seguintes hipervisores e plataformas de virtualizagao, os quais devem ser fornecidos
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como parte integrante da solugdo, em quantidade suficiente para o licenciamento
pleno dos computadores servidores que compdem a infraestrutura de gerenciamento:

7.6.12.1. Citrix Hypervisor;
7.6.12.2. Huawei DCS;
7.6.12.3. Microsoft Hyper-V;
7.6.12.4. Red Hat Open Shift;
7.6.12.5. VMware ESXi;
7.6.12.6. Proxmox;

7.6.12.7. SUSE Virtualization.

8. COMPUTADOR SERVIDOR PARA A INFRAESTRUTURA DE GERENCIAMENTO

8.1.

8.2.

8.3.

Requisitos Gerais

8.1.1.

8.1.7.

As configuragbes minimas aqui definidas ndo eximem o Contratado do fornecimento
de computadores servidores capazes de hospedar e executar plenamente todo o
ecossistema de gerenciamento da Solugéao;

Deveréo ser fornecidos, 02 (dois) computadores servidores, um por Sitio;

Os computadores devem ser compativeis com rack padrédo 19” (dezenove polegadas);
Os computadores devem possuir no maximo 04 (quatro) unidades de rack de altura;
Os computadores devem vir acompanhados de todos os cabos, tomadas, trilhos,
parafusos e demais componentes necessarios a correta instalagdo em rack padréo de
197

Os computadores deverdo ser classificados como computadores servidores. Nao
serdo aceitos notebooks, desktops, workstations etc., mesmo que esses sejam

orientados para o mercado corporativo.

Os computadores servidores devem ser compativeis com o software de virtualizagéao
escolhido pelo CONTRATADO para suportar a solugdo de gerenciamento.

Alimentacgéao Elétrica e Refrigeracao

8.2.1.

8.2.2.

8.2.3.

Devem estar equipados com fontes de alimentacdo redundantes e com tensao elétrica
compativel com os Datacenters do Banco. Os Datacenters do Banco possuem
circuitos elétricos em 220V e 32A;

As fontes de alimentagdo devem possuir cerificacdo 80Plus, no minimo na categoria
TITANIUM;

Devem possuir sistemas de refrigeracdo redundantes e eficientes.

Processador e Memoéria RAM

8.3.1.

Caso o processador seja do Fabricante AMD devera ser da 52 Geragao, da familia
AMD EPYC 9005 ou superior; caso seja do Fabricante INTEL devera ser da 52
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8.4.

8.3.2.

8.3.3.

8.3.4.

8.3.5.

8.3.6.

8.3.7.

8.3.8.

Geracgao, da familia Xeon Escalavel Gold da familia/codinome Emerald Rapids ou
superior;

Cada computador servidor devera possuir processador com no minimo 32 (trinta e
dois) nucleos/cores reais de processamento, sem considerar tecnologias de Multi-
Threading, Hyper-Threading ou tecnologias semelhantes;

O processador devera possuir tecnologia MultiThreading, HyperThreading ou
tecnologia semelhante;

O clock/frequéncia do processador devera ser de no minimo 2.1 GHz, nativo, sem
considerar tecnologias para elevagéo desse parametro;

O processador deve possuir memoria cache de ultimo nivel de no minimo 160MB;

Deve possuir no minimo 256GB (duzentos e cinquenta e seis Gigabytes) de memodria
RAM;

A memoéria RAM deve ser DDR5 ou superior e alcangar a velocidade maxima permitida
pelo conjunto formado pelo processador, médulos de memaria e placa mae;

Os modulos de memdria devem possuir e implementar tecnologia de Cdodigo de
Correcao de Erros Advanced (ECC) ou Chipkill ou Single Device Data Correction
(SDDC) ou outra tecnologia de corregao de erros.

Placa Mae, BIOS e Seguranga

8.4.1.

8.4.2.

8.4.3.

8.4.4.

8.4.5.

8.4.6.

8.4.7.

8.4.8.

8.4.9.

8.4.10.

A placa mae deve ser da mesma marca do fabricante do computador servidor, tendo
sido desenvolvida especificamente para o modelo ofertado. Nao seréo aceitas placas
de livre comercializagao no mercado;

Caso a arquitetura do computador servidor utilize chipset, este devera ser da mesma
marca do fabricante do processador;

Deve possuir chip de segurancga Trusted Platform Module (TPM). O chip TPM fornecido
deve ser no minimo da verséo 2.0;

Deve ser compativel com PCI Express 5.0 ou superior;

Deve ser atualizavel por software;

Deve implementar a utilizagao de senhas para acesso as configuragdes do BIOS/UEFI;
O BIOS/UEFI deve ter sido desenvolvido pelo fabricante do computador servidor e ser
plenamente compativel com esse equipamento e/ou, o fabricante do computador deve
possuir e comprovar, através de documento emitido em seu favor, direitos de uso
(copyright) sobre ele;

Deve possuir o numero de série do equipamento e campo editavel, que permita inserir
identificacdo customizada, podendo ser consultada por software de gerenciamento,

como numero de patrimdnio e etiqueta de servigo;

As atualizagbes de BIOS/UEFI devem possuir assinatura/autenticacao criptografica
segundo as especificagdes NIST SP800-147B;

As atualizagdes de firmwares e BIOS/UEFI devem possuir tecnologia de verificagdo
de integridade do fabricante, de modo a garantir a autenticidade dela;
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8.5.

8.6.

8.7.

8.8.

8.4.11.

8.4.12.

O computador servidor deve possuir funcionalidade de recuperacdo de estado da
BIOS/UEFI a uma versao anterior, gravada em area de memoria exclusiva e destinada
a este fim, de modo a garantir recuperacdo em caso de eventuais falhas em
atualizagdes ou incidentes de seguranga;

O computador servidor devera suportar o escaneamento do BIOS/UEFI em tempo real,
para detecgdo de codigo malicioso ou recurso similar, que proporcione defesa contra
ataques de software malicioso baseado no hardware.

Interfaces de Entrada e Saida

8.5.1.

8.5.2.

Os computadores servidores devem possuir, no minimo, uma controladora de video,
on-board ou off-board;

Cada computador servidor devera possuir, no minimo, 02 (duas) portas USB 2.0 ou
superior.

Subsistema de Armazenamento

8.6.1.

8.6.2.

Cada computador servidor devera possuir 3 TiB (trés Tebibytes) de armazenamento
utilizavel, implementados em array RAID1 ou RAID6 (ou equivalente) com pelo menos
1 disco de Spare;

Nao serdo aceitos discos mecanicos.

Interfaces de Conexiao LAN e SAN

8.71.

8.7.2.

8.7.3.

8.7.4.

8.7.5.

Deve-se considerar que as interfaces de rede LAN Ethernet 10GbE, presentes nos
equipamentos existentes no Datacenter do Banco, sdo compativeis com o tipo Lucent
Connector (LC) Duplex Multimodo, conforme definido no padrdo IEEE 802.3ae, 10
Gigabit Ethernet;

Cada computador servidor devera possuir no minimo 01 (uma) interface LAN 10GbE
(Gigabit Ethernet);

Cada computador servidor devera possuir no minimo 02 (duas) interfaces LAN 1GbE
(Gigabit Ethernet);

As interfaces LAN devem suportar e implementar comunicagao full-duplex;

Cada computador servidor devera possuir no minimo 02 (duas) interfaces Host Bus
Adapter (HBA) para a rede SAN, compativeis com as especificagées desta Solugéo.

Gerenciamento

8.8.1.

8.8.2.

8.8.3.

8.8.4.

Os computadores servidores devem possuir solugdo de gerenciamento do préprio
fabricante;

Deve possuir software de geréncia, com capacidade de gerenciamento remoto de um
unico equipamento (1:1) e varios equipamentos (1:N);

Deve possuir interface de rede dedicada para gerenciamento, que suporte
nativamente a atribuicdo de enderegamento IP estatico e dindmico;

Deve permitir o monitoramento remoto de todo o hardware, das condi¢cdes de
funcionamento dos equipamentos e seus componentes, tais como: processadores,
memoéria RAM, controladora de disco, controladoras RAID, unidades de
armazenamento, fontes de alimentagdo, adaptadores de rede, sistemas de
arrefecimento e consumo de energia;
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8.8.5.

8.8.6.

8.8.7.

8.8.8.

8.8.9.

8.8.10.

8.8.11.

8.8.12.

8.8.13.

Deve suportar os protocolos de criptografia Secure Sockets Layer (SSL) para acesso
Web e Secure Socket Shell (SSH) para acesso via Interface de Linha de Comando
(CLI);

A interface de gerenciamento remoto dos computadores servidores deve ser baseada
na Web através do protocolo HTTP e HTTPs e CLI, através do protocolo SSH;

Deve possibilitar a emissdo de alertas de anormalidade de hardware, através do
software de geréncia, e suportar o encaminhamento via e-mail e trap SNMP;

Deve implementar controle de acesso a interface de gerenciamento a partir da
integragdo com o servigo de diretdrio do Microsoft Active Directory (AD) ou OpenLDAP;

Deve permitir o controle remoto da console do servidor, do tipo virtual KVM (virtual)
out-of-band, ou seja, independente do sistema operacional ou software agente;

Deve suportar, no minimo, os protocolos de gerenciamento, IPMI e SNMP v3, SSH e
REDFISH;

Deve permitir a instalagédo, update e configuragdo remota de sistemas operacionais;

Deve possuir mecanismos de analise preditiva de falhas, permitindo a detecgcéo e
analise antecipada de incidentes e erros nos componentes de hardware;

Deve ser possivel ligar e desligar os computadores servidores remotamente, com
controle de acesso, independente do estado do sistema operacional.

9. CABEAMENTO ESTRUTURADO INTRA-SITE E INTER-SITE

9.1. Caracteristicas Gerais

9.1.1.

9.1.3.

Devem ser implantadas infraestruturas de cabeamento estruturado para interconexéo
das redes SAN nos Sitios Principal e Alternativo, conforme requisitos do Edital. Os
quantitativos devem considerar a distribuigcdo dos racks que abrigardo os comutadores
Directors (Core SAN) e comutadores de borda (Borda SAN) e demais componentes
da solucdo entre esses Sitios, tomando como base a distribuicdo de 50% dos
componentes instalados em cada Sitio;

Deverao ser fornecidos todos os patches cords necessarios para realizagdo das
seguintes conexdes fim-a-fim:

9.1.2.1. entre os comutadores Core SAN e os comutadores de Borda SAN fornecidos
na Solugdo, através do rack de espelhamento;

9.1.2.2. entre os comutadores Core SAN fornecidos na Solugéo e os demais ativos
SAN existentes no ambiente computacional do Banco, através do rack de
espelhamento;

9.1.2.3. entre os comutadores de Borda SAN e servidores instalados no mesmo rack,
de forma direta;

9.1.2.4. Entre demais ativos SAN que comporao a Solugao contratada.
Para a interconexao dos ativos SAN através dos racks de espelhamento deverado ser

fornecidos todos os patches cords e/ou line cords o&pticos, em quantidade e
comprimento suficientes e que facilite a organizagao da infraestrutura associada;
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9.2

9.1.4.

9.1.5.

9.1.7.

9.1.8.

9.1.10.

9.1.11.

9.1.12.

Seréa exigida conformidade com os requisitos técnicos dos padrbes ANSI EIA/TIA-
942A e ANSI TIA/EIA-568, onde couber;

Todos os componentes do cabeamento de fibra 6ptica devem ser de um mesmo
fabricante, que adote politicas de “RoHs Compliant®, certificados ISO 9001 e I1SO
14001 e/ou ISO 45001;

Todos os componentes do cabeamento de cobre devem ser de um mesmo fabricante,
que adote politicas de “RoHs Compliant”, certificados ISO 9001 e ISO 14001 e/ou ISO
45001;

Todos os itens do cabeamento estruturado devem ser homologados pela Agéncia
Nacional de Telecomunicagbes (Anatel), quando aplicaveis;

Deve ser fornecida toda a infraestrutura de espelhamento das interfaces de conexao
dos equipamentos do Core SAN, incluindo, de forma nao exaustiva, racks, DIO de
conexao de fibra optica e cobre (quando couber), cabeamento fim-a-fim, line cords,
patch cords e demais materiais e equipamentos; deve-se considerar o fornecimento
de patch cords suficientes para realizar conexdes ao Core SAN;

Toda as conexdes entre os Directors SAN (Core), Switches SAN de Borda e
dispositivos de armazenamento e mainframes existentes do respectivo Datacenter
(Intra-site) deverao ser realizadas por meio do rack de Espelhamento SAN;

Todas as conexdes entre os Directors SAN dos dois Datacenters (Inter-site) deverédo
ser realizadas por meio dos racks de espelhamento SAN;

As conexdes dos computadores servidores existentes do respectivo Datacenter (Intra-
site) deverdo ser realizadas através das Switches SAN de Borda fornecidas nesta
Solugédo, ndo sendo necessario espelhamento das portas das respectivas placas HBA
(Host Bus Adapter) no Rack de Espelhamento SAN;

A infraestrutura de cabeamento estruturado devera contemplar a instalagéo fim-a-fim
de todo o cabeamento, desde o rack que abriga os comutadores SAN e demais ativos
que compdem a solugéo até o rack de espelhamento, que provera a conexao com os
equipamentos de interconexao da rede SAN.

Certificagao da Infraestrutura de Cabeamento Estruturado

9.2.1.

9.2.2.

9.2.3.

Toda a infraestrutura de cabeamento deve ser certificada; todo o processo de
certificagcdo e a elaboragdo da documentagdo da infraestrutura de cabeamento
deverdo ser realizados, nas dependéncias do Banco, por profissional e/ou equipe
qualificada, com experiéncia comprovada em certificagdo de cabeamento estruturado
para Datacenters;

A certificagdo do cabeamento devera comprovar que todas as instalagbes atendem
aos parametros de desempenho e integridade definidos nas especificagbes técnicas,
utilizando equipamentos de medigdo calibrados e procedimentos padronizados
conforme as normas vigentes;

Devem ser realizados testes em todos os segmentos do cabeamento, abrangendo:

9.2.3.1. Teste de continuidade para verificar a integridade fisica dos cabos e
conectores;

9.2.3.2. Medigcdo de perda de insergédo e atenuagéo para confirmar que os valores
estdo dentro dos limites aceitaveis;

9.2.3.3. Teste de retorno de perda (back reflection) quando aplicavel.
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9.3.

9.4.

9.2.4.

9.2.5.

9.2.6.

Caso sejam identificadas nao conformidades durante os testes, deverao ser efetuadas
as corregbes necessarias e repetidos os testes até que os resultados atendam
integralmente aos critérios estabelecidos;

Deve ser fornecido relatério completo das atividades e processo de certificagdo da
infraestrutura de cabeamento. A documentagéo deve incluir, no minimo:

9.2.5.1. Relatdrio detalhado contendo os resultados de todos os testes realizados,
com os respectivos parametros medidos, condigdes de teste e equipamentos
utilizados;

9.2.5.2. Diagramas atualizados que ilustrem a topologia do cabeamento, indicando
pontos de terminacéo, rotas adotadas e identificacdo dos cabos;

9.2.5.3. Certificados e registros dos equipamentos de medicdo empregados no
processo de certificagao.

O relatério de certificagdo devera ser validado e assinado pelo responsavel técnico do
CONTRATADO, incluindo data e observagbes pertinentes, e posteriormente
submetido a aprovagcdo do CONTRATANTE antes da aceitagao final da instalagéo.

Caracteristicas do Cabeamento Optico e Metalico

9.3.1.

9.3.2.

9.3.3.

9.3.4.

9.3.5.

9.3.6.

9.3.7.

9.3.8.

Todo o cabeamento devera ser rotulado e certificado;

Deve ser considerado o fornecimento de todos os line cords e patch cords necessarios
a completa conectividade fim-a-fim de todos as interfaces previstas nesse Edital e seus
anexos;

Todo cabeamento fornecido devera atender ao padrdo LSZH-3 (Low Smoke Zero
Halogen — Class 3);

O cabeamento devera atender ao padrao ULL (Ultra Low Loss) ou possuir conector(es)
com perda de no maximo 0,35dB, garantindo perdas 6pticas reduzidas. Os valores de
perda deverdo ser comprovados mediante testes de certificagdo, cujo relatério
contendo a aprovacdo devera ser entregue ao CONTRATANTE como parte da
documentacéo final;

Os corddes de fibra Optica (patch cords) utilizados para realizar as conexdes entre
portas dos DIOs do Racks de Espelhamento SAN deverao utilizar padréo LC (Lucent
Conector);

Todas as conexdes entre DIOs de Acesso SAN e DIOs de Espelhamento devera ser
realizada por meio de cassetes utilizando cabos de tipo MPO (Multi-Fiber Push-On);

Para as conexdes do ambiente computacional Open (Plataforma Baixa) deve ser
fornecido cabeamento de fibra éptica multimodo OM4 ou OMS5;

Para as conexdes do ambiente computacional Mainframe (Plataforma Alta) deve ser
fornecido cabeamento de fibra 6ptica monomodo (longwave) OS2.

Distribuidor Interno Optico e Patch Panel

9.4.1.

Deverdo ser fornecidos Distribuidores Internos Opticos (DIO) e Patch Panel em
quantidade suficiente para que o cabeamento seja devidamente estruturado e
segregado, conforme especificacbes deste Edital e seus Anexos;
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9.5.

9.4.2.

9.4.3.

9.4.4.

9.4.5.

9.4.6.

9.4.7.

Os DIOs devem suportar os cassetes do tipo MPO para LC (ULL) e/ou possuir
conector(es) com perda de no maximo 0,35dB, garantindo perdas 6pticas reduzidas;

Qualquer conexao entre DIOs de acesso SAN e DIOs de espelhamento devera ser
realizada por meio de cassetes utilizando cabos de tipo MPO (Multi-Fiber Push-On);

Os patches cords para fibra 6ptica LC/LC (ULL e/ou que possuam conector com perda
de no maximo 0,35dB) devem ser do tipo que permita reverséo de polaridade rapida e
facil sem necessidade de desmontar o conector, e devem ser compativeis com
conexdo em acopladores e SFP’s do tipo LC padrdo (6,25 mm separagédo entre
nucleos) e/ou mini LC;

Para o cabeamento metalico devem ser fornecidos cabos, Patch Panels, tomadas e
Patch Cords de categoria 6 ou 6A (CAT6A) U/UTP ou F/UTP;

Deveréo ser utilizados DIOs que permitam a conexdo de, no minimo, 48 (quarenta e
oito) pares de fibra optica sem prejuizo das garantias de alta disponibilidade do
cabeamento, garantindo inclusive a manutengédo de pelo menos um dos caminhos
durante as atividades de manutencéo;

Os DIOs utilizados deverao possuir gaveta deslizante com sistema de trilhos para
facilitar a instalagao e manutengéo e/ou DIO modular de alta densidade, equipados
com cassetes (mddulos) removiveis individualmente pela parte frontal.

Racks para Equipamentos e Espelhamento

9.5.1.

9.5.2.

9.5.3.

9.5.4.

9.5.5.

9.5.6.

9.5.7.

9.5.8.

Devera ser fornecido 01 (um) rack para os Directors SAN, para cada um dos
Datacenters. Esses racks terdo a fungdo de acomodar os Directors SAN;

Devera ser fornecido, no minimo, 01 (um) rack de espelhamento das interfaces de
conexdao SAN para cada um dos Datacenters. Esses racks terdo a fungédo de
concentrar os fluxos de cabeamento 6ptico SAN;

Os racks devem ser de 19 polegadas, possuir no minimo 42U de altura e obedecerem
as normas EIA-310-D (Electronic Industries Alliance) e/ou ANSI/TIA-942
(Telecommunications Infrastructure Standard for Data Center);

As portas frontal e traseira dos racks devem ser perfuradas ou oferecer, no minimo,
60% de area aberta, assegurando fluxo de ar adequado e evitando sobreaquecimento
dos equipamentos;

Os racks que abrigam equipamentos ativos devem estar equipados com 02 (duas)
Power Distribution Unit (PDU) redundantes, ligadas a diferentes circuitos de
alimentacgao elétrica;

Os racks devem estar equipados com DIOs com interfaces suficientes para prover
conectividade de fibra éptica exclusiva para a rede SAN;

Devem ser fornecidos organizadores de cabos, verticais e horizontais, de forma a
cumprir as recomendacdes de gerenciamento de cabeamento (cable management)
indicadas pelas normas EIA-310-D e/ou TIA-942, permitindo o raio de curvatura
minimo para fibras opticas e a segregacao entre cabos de dados e energia;

Os racks devem estar equipados com Patch Panels com interfaces suficientes para

prover conectividade de cobre Unshielded Twisted Pair (U/UTP) ou Shielded Twisted
Pair (F/UTP) Categoria 6 ou 6A, exclusiva para a rede SAN, quando aplicavel;
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9.6.

9.7.

9.5.9.

Cada rack deve possuir portas frontal e traseira com fechaduras, além de painéis
cegos (blank panels) para fechamento dos espagos nao utilizados, mantendo as boas
praticas de fluxo de ar.

Racks de Equipamentos Existentes a Serem Considerados

9.6.1.

Para fins da construcao da infraestrutura de cabeamento estruturado, no que concerne
aos quantitativos de DIOs, Patch Panels e demais materiais, 0 CONTRATADO deve
considerar, no minimo, a existéncia dos racks listados a seguir, os quais abrigam os
equipamentos computadores servidores, computadores mainframe e os subsistemas
de armazenamento das plataformas alta e plataforma baixa. Os quantitativos devem
ser multiplicados por 02 (dois), considerando a distribuicdo dos equipamentos
igualitariamente em ambos os Sitios:

9.6.1.1. 08 (oito) racks de computadores servidores da plataforma baixa. Cada rack
abriga em média 20 (vinte) computadores servidores. Cada computador
servidor possui em média 02 (dois) Host Bus Adapter (HBA) com
interfaces/conectores do tipo LC;

9.6.1.2. 01 (um) rack com 04 (quatro) nés de subsistemas de virtualizagdo de
armazenamento da plataforma Open, totalizando 64 (sessenta e quatro)
portas duplex multimodo com conectores do tipo LC;

9.6.1.3. 02 (dois) racks com 02 (dois) subsistemas de armazenamento hibrido da
plataforma Open, totalizando 32 (trinta e duas) portas duplex multimodo com
conectores do tipo LC;

9.6.1.4. 01 (um) rack com 01 (um) subsistema de armazenamento All-flash da
plataforma Open, totalizando 32 (trinta e duas) portas duplex multimodo com
conectores do tipo LC;

9.6.1.5. 01 (um) rack com 01 (um) subsistema de armazenamento All-flash da
plataforma Open, totalizando 64 (sessenta e quatro) portas duplex multimodo
com conectores do tipo LC;

9.6.1.6. 01 (um) rack com 01 (um) subsistema de armazenamento All-flash da
plataforma Mainframe, totalizando 40 (quarenta) portas duplex monomodo e
08 (oito) portas multimodo com conectores do tipo LC;

9.6.1.7. 01 (um) rack com 1 (um) subsistema de virtualizagédo de fitas da plataforma
Mainframe (VTS), totalizando 08 (oito) portas duplex monomodo com
conectores do tipo LC;

9.6.1.8. 02 (dois) racks de Mainframes com 02 (dois) Mainframes, totalizando 76
(setenta e seis) portas duplex monomodo com conectores do tipo LC;

Encaminhamentos

9.71.

9.7.2.

9.7.3.

Deve ser fornecida toda a infraestrutura de eletrocalhas, conduites, suportes, trilhos e
outros materiais necessarios a construgdo do leito aéreo e sob o piso elevado que
abrigara todo o cabeamento;

Os encaminhamentos no Sitio Principal devem ser construidos com eletrocalhas de
Ferro Galvanizado (FG) perfuradas;

Os encaminhamentos no Sitio Secundario devem ser construidos em Leito Aramado,
sob o piso elevado;
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9.7.4. Os leitos/encaminhamentos devem considerar o uso de todas as curvas, jungdes e
outras partes/acessoérios necessarios a construgdo dos encaminhamentos livres de
falhas ou ajustes que fujam ao padrdo de instalagdo definido pelo fabricante dos
componentes; no caso de auséncia de padrdo, o CONTRATANTE podera rejeitar
instalagdes que ele considere inadequadas.

Conexao Inter-Site

9.8.1. O Contratado deve considerar que a distancia entre os Sitios | e Il é de
aproximadamente 800 (oitocentos) metros em linha reta;

9.8.2. A conexdo do cabeamento entre os dois Sitios deve terminar nos racks de
espelhamento a serem fornecidos;

9.8.3. O CONTRATADO devera lancgar/instalar 160 (cento e sessenta) fibras dpticas duplex
monomodo (Longwave) OS2 entre os racks de espelhamento instalados nos Sitios | e
Il;

9.8.4. As fibras que compdem o Cabeamento SAN Inter-Site deverdo ser langadas em dois
trajetos fisicamente distintos e redundantes, sendo que 50% das fibras deveréo ser
encaminhadas por um caminho e 50% pelo outro, garantindo a continuidade do servigo
e alta disponibilidade mesmo em caso de sinistro ou falha em um dos trajetos;

9.8.5. As fibras que compdem o Cabeamento SAN Intra-Site dever&o ser langadas em dois
trajetos fisicamente distintos e redundantes, sendo que 50% das fibras deverado ser
encaminhadas por um caminho e 50% pelo outro, garantindo a continuidade do servigo
e alta disponibilidade mesmo em caso de sinistro ou falha em um dos trajetos;

9.8.6. A instalagdo devera ser realizada em conduites, dutos ou calhas apropriadas, de
acordo com as melhores praticas de cabeamento estruturado, garantindo protecéo
adequada;

9.8.7. O cabeamento devera obedecer rigorosamente ao raio de curvatura minimo
especificado pelo fabricante, preservando a integridade dos cabos;

9.8.8. As conexdes, emendas e terminagdo deverdo ser efetuadas com conectores e
acessorios homologados, de forma a assegurar baixa perda de insergéo, conforme os
parametros definidos pelas normas IEC 61754 e TIA-568-C.

10. SUSTENTABILIDADE AMBIENTAL

10.1.

10.2.

10.3.

Todos os componentes da solugdo devem possuir Certificado de Rotulagem Ambiental,
emitido pela ABNT, ou certificado emitido por organismo acreditado pela Coordenagéo Geral
de Acreditagdo (CGCRE/INMETRO), que assegure a conformidade com a Diretiva ROHS ou
Autodeclaragédo de conformidade emitida pela organizagéo atestando a conformidade com a
Diretiva ROHS;

Para empresas globais sera aceito certificado global da EcoVadis, com envio da metodologia
e relatério anual além do compromisso assumido junto a Science Based Targets (SBTi) e/ou
possuir a certificagdo Energy-related Products (ErP);

O CONTRATADO sera responsavel pelo recolhimento e destinagao final de todo o residuo
proveniente de seus produtos que sao objeto da contratagdo, assim como de todos os cabos
de instalagdes antigas da rede SAN e seus residuos. Essa atividade devera necessariamente
ser realizada em observancia a Lei Federal 12.305/2010 e legislagao correlata.
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ANEXO I-B

SERVIGOS DE IMPLANTAGAO E MIGRAGAO

1. FINALIDADE

Este anexo apresenta os requisitos, fases, acbes, prazos e responsabilidades que norteiam a
implantacdo da Solucdo de Rede SAN, composta por comutadores, armarios de equipamentos,
armarios de espelhamento do cabeamento, cabeamento estruturado, solugdo de gerenciamento,
servicos de planejamento, implantagao, migracéo e treinamento.

2. REQUISITOS GERAIS

2.1.

2.2,

2.3.

2.4.

2.5.

Os componentes da Solugdo deverdo ser distribuidos entre os datacenters principal e
secundario do Banco, ambos localizados no Centro Administrativo Presidente Getulio Vargas
(CAPGV), localizado em Fortaleza — CE;

Todos os termos de aceitagdo a serem entregues pelo CONTRATANTE estédo condicionados
a prévia entrega dos componentes e realizacdo das atividades de cada etapa, em
conformidade com os requisitos deste Edital e dentro dos prazos maximos estabelecidos no
cronograma;

O CONTRATADO sera responsavel pela execugdo de quaisquer procedimentos de
diagndstico e resolugéo de problemas relacionados a solugao;

Todos os componentes de hardware e software requeridos para atender as funcionalidades
exigidas no Edital, mesmo que ndo estejam especificados e cotados na proposta, serdo
considerados como parte integrante dos servigos de instalagao e deverao ser fornecidos sem
6nus adicional para 0o CONTRATANTE.

De forma néo exaustiva, e sem prejuizo das demais especificagbes e exigéncias deste Edital
€ seus anexos, sdo de inteira responsabilidade e as expensas do CONTRATADO, sem
nenhum custo adicional para o Banco:

2.5.1. Configuracéo fisica e légica dos componentes, de maneira a viabilizar integralmente a
homologacao da Solugdo e seu adequado funcionamento;

2.5.2. Configuragdo légica dos componentes da Solucdo, de maneira a viabilizar
integralmente os testes a serem realizados como parte da homologacéo da Solugéo e
0 adequado funcionamento em ambiente de produgio;

2.5.3. Atividades de concepgéao, projeto, planejamento, implementagéo, suporte técnico,
assisténcia técnica e apoio logistico, eventualmente necessarias a adequada
implantagéo da Solugéo;

2.5.4. Atividades de prospeccdo, concepgdo, projeto, implantagcdo, suporte técnico,
assisténcia técnica e apoio logistico, eventualmente necessarias ao adequado
funcionamento da Solugéo;

2.5.5. Migracao da Solugao antiga para a nova, incluindo cabeamento estruturado;

2.5.6. Demonstragdo, durante a fase de homologagéo de funcionalidades da Solugéo, de
todas as caracteristicas técnicas e funcionalidades previstas na contratagéo;

2.5.7. Capacitagdo técnica, conforme especificado no Anexo denominado Servigos de
Capacitagao Técnica.
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2.6. Emtempo de implanta¢do da Solugao e durante toda a vigéncia do contrato, o CONTRATADO
devera ter acesso ao suporte técnico direto do Fabricante dos equipamentos;

2.7. A implantagdo da Solugdo sera dada como conclusa apds a execugao de todos os servigos
descritos neste anexo.

EQUIPE TECNICA

3.1. Deverao ser alocados pelo CONTRATADO profissionais qualificados de acordo com os

requisitos minimos descritos na tabela 1, abaixo:

Funcao Atividades Requisitos Qtd.
Nivel superior completo devidamente
reconhecido pelo Ministério da

Lider do projeto, responsavel Educagao (MEC);
pela entrega do,planejamento Certificagdo  Project Management
o ~ Professional (PMP) do Project
Gerente de _das at|V|da:1des de hc_)molo~ga(;ao, Management Institute (PMI) e/ou
Projetos lmplar]tagao € migragao _da Master of Business Administration | 01
Sénior Solu_(;ao, de modo a garantir a (MBA) em Geréncia de Projetos;
qualidade dos resultados e o Certificagdo ITIL Foundation; ’
atendimento aos requisitos e g ’
prazos estipulados no contrato. No minimo 04 (quatro) anos de
experiéncia comprovada na funcao de
Gerente de Projetos.
Nivel superior completo devidamente
reconhecido pelo Ministério da
Educagédo (MEC), em areas afins a
Tecnologia da Informacéo;
Técnico, responsavel pela No minimo 01 (uma) certificagao
Coordenador _prospecge”{o, h(_)molo~gagéo, especial!za?a na area de Storage
. implantacdo e migracdo da Networking;
Técnico ~ p . 01
Sénior Soluggo, algm_de responder por No minimo 04 (quatro) anos de
questdes técnicas atinentes as experiéncia comprovada em funcao
tecnologias envolvidas. técnica de nivel sénior;
Experiéncia comprovada da
participacdo em projetos envolvendo
tecnologias de Rede SAN.
Nivel médio completo.
No minimo 01 (uma) -certificacdo
Técnico responsavel pela especializada na area de Storage;
Especialistas | operacionalizagéo da No minimo 02 (dois) anos de 02
técnicos implantacdo, homologacdo e experiéncia comprovada em funcéo
migrag&o da Solugéo. técnica compativel com as atividades a
serem desenvolvidas.
Nivel superior completo devidamente
reconhecido pelo Ministério da
Técnico responsavel pela Educacéo (MEC);
Especialista | prospecgdo, homologacédo e Certificagdo profissional em qualquer
em implementacao da infraestrutura produto ou tecnologia de cabeamento
cabeamento | de cabeamento estruturado, estruturado a ser implementada no 01
estruturado além do acompanhamento e Data Center do CONTRATANTE;
para Data coordenacgdo da equipe técnica No minimo 03 (trés) anos de
Center executora da infraestrutura de experiéncia comprovada em fungao

cabeamento estruturado.

técnica compativel com as atividades a
serem desenvolvidas.

Tabela 1 — Equipe técnica
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A experiéncia do corpo técnico alocado no projeto devera ser comprovada em papel timbrado
(fisico ou digital), emitido pelo tomador do servico. O documento devera conter a descrigdo
geral dos servigos prestados, além das datas inicial e final da sua execugao; a experiencia
académica devera ser comprovada pela apresentagdo dos documentos emitidos pelas
instituicoes de ensino, em formato fisico e/ou digital;

O CONTRATADO devera indicar um gerente de projeto, que sera o lider da equipe e
responsavel pela entrega dos servigos e implantagdo da Solugdo, de modo a garantir a
qualidade dos resultados e o atendimento aos requisitos e prazos estipulados no Edital;

O gerente de projetos devera possuir algada para deliberar sobre as questdes gerenciais e
técnicas discutidas nas reunides;

O gerente de projetos devera promover, no minimo, um encontro de trabalho (reunido) diario
(em dias uteis) com todo o time de profissionais envolvidos no projeto de implantagéo e
migragéo da solugdo; as demandas emanadas do CONTRATANTE, por e-mail, telefone ou
reunides devem ser respondidas em até 02 (dois) dias uteis, sem prejuizos dos prazos
constantes deste Edital e seus anexos; a alocagao se inicia em até 05 (cinco) dias Uteis apos
a assinatura do contrato e termina 10 (dez) dias uteis apos a emisséo do TAD;

A critério do Banco, o gerente de projetos podera ser alocado para atuagao imediata, de forma
remota ou presencial; caso o gerente de projetos seja demandado para atuagéo presencial o
CONTRATADO tera até 15 (quinze) dias corridos para providenciar a alocagao presencial;

O coordenador técnico devera ficar alocado nas dependéncias do CONTRATANTE, em regime
integral, 08h (oito horas) diarias de trabalho. A alocagéo se inicia em até 05 (cinco) dias uteis
apos a assinatura do contrato e termina 10 (dez) dias uteis apds a emissdo do TAD;

Os especialistas técnicos devem ser alocados presencialmente durante a fase de implantagéo
e nas janelas de migragéo da solugéo;

O especialista em cabeamento estruturado para Datacenter e equipe auxiliar deverdo ser
alocados presencialmente durante a fase de construgéo e disponibilizagdo da infraestrutura de
cabeamento;

Além do quadro de profissionais descrito, 0 CONTRATADO devera disponibilizar equipe de
profissionais especializados para realizarem a montagem dos equipamentos e interconexéo
da rede SAN e demais itens que compdem a Solugao, incluindo infraestrutura de racks e
cabeamento estruturado;

Os especialistas que realizardo a montagem dos equipamentos da rede SAN e demais itens
que compdem a Solugdo devem ser alocados conforme determinagdo da equipe de
gerenciamento de projetos do CONTRATADO;

A seu critério, 0o CONTRATADO podera incrementar o quadro de profissionais alocados ao
projeto, sem prejuizo das qualificagdes exigidas e sem que isto incorra em reajustes nos
valores estabelecidos em contrato;

Os certificados, diplomas, declaragbes e outros documentos que atestem a escolaridade e
competéncias dos profissionais que atuardo na execucgéo dos servigos deverdo ser entregues
em até 05 (cinco) dias uteis antes da alocag&o dos profissionais;

E de exclusiva responsabilidade do CONTRATADO:

3.14.1. Alocacao de profissionais qualificados e todas as obrigagbes trabalhistas
relacionadas, inclusive o pagamento de horas extras;

3.14.2. Alocacao de profissionais em horario extraordinario e/ou fora do horario comercial;
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3.14.3. Identificacao funcional, com foto (cracha) para todos os colaboradores que prestardo
servigos nas dependéncias do CONTRATANTE;

3.14.4. Todos os Onus relativos a transporte, alimentagdo, hospedagem, ligagoes
telefénicas, computadores pessoais, acesso a internet e insumos diversos
requeridos durante quaisquer das fases do projeto.

4. CRONOGRAMA
O CONTRATADO devera considerar o cronograma de eventos e prazos abaixo para a entrega
completa da Solugdo. Os prazos apresentados sao considerados maximos, ndo impedindo que
sejam cumpridos antecipadamente.
Ne Evento Responsavel Prazo
Etapa | — Entrega dos equipamentos e planejamento das atividades
1 | Assinatura do contrato CON-I-ReATA'\”-E Até 5 (ciinco) dias dteis apos a
CONTRATADO | convocagéo pelo CONTRATANTE.
CONTRATANTE ) : o .
x . Até 5 (cinco) dias uteis apds o evento
2 | Reuniao inicial do projeto e 1
CONTRATADO )
3 Entrega ge todos os componentes CONTRATADO Até 90 (noventa) dias corridos apods
da Solucgéo o evento 1.
4 Conferéncia dos componentes da CONTRQTANTE Até 5 (cinco) dias uteis apos o evento
Solugao CONTRATADO | %
Entrega da verséao inicial do Plano . C .
5 | de Implantagdo e Migracdo da | CONTRATADO ;\te 10 (dez) dias Uteis apos o evento
Solugéo (PIMS) )
6 | Entrega da verséo final do PIMS CONTRATADO ’3“"' 10 (dez) dias Uteis apGs o evento
7 | Validagéo e aceite do PIMS CONTRATANTE ’gte 5 (cinco) dias Uteis apos o evento
Até 5 (cinco) dias uteis apds o evento
8 Em|§s§q do Termo de Aceite CONTRATANTE 7, desde que cumprldgs todas as
Provisério 1 (TAP1) entregas previstas nos itens/eventos
anteriores.
Etapa Il — Instalagao dos equipamentos e cabeamento estruturado
9 | Instalagéao fisica dos equipamentos CONTRATADO /7\te 30 (trinta) dias Uteis apos o evento
10 Instalagao do . cabeamento CONTRATADO Até 30 (trinta) dias uteis apos o evento
estruturado Intra-Site 7.
11 | Instalagdo do cabeamento Inter-Site | CONTRATADO /7\te 30 (trinta) dias Uteis apos o evento
Emissdo do Termo de Aceite Até 5 (cinco) dias uteis apds a
12 Provisério 2 (TAP2) CONTRATANTE conclusao dos eventos 9, 10 e 11.
Etapa lll - Configuragdo e migragao da Solugao
13 | Configuragéo dos equipamentos CONTRATADO ,;-\;e 20 (vinte) dias uteis apos o evento
14 Instalggéo e c_onfiguragéo da CONTRATADO Até 10 (dez) dias uteis apds o evento
solugdo de gerenciamento 13.
15 (I\(/I)lgericjzao da plataforma baixa CONTRATADO ,;\‘tle 30 (trinta) dias Uteis ap6s o evento
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16

Migracao

da plataforma alta

(Mainframe)

Até 30 (trinta) dias uteis apds o evento

CONTRATADO 15

17

Emissdo do Termo de Aceite

Definitivo (TAD)

Até 5 (cinco) dias uteis apds o evento
CONTRATANTE | 16, desde que cumpridas todas as
entregas previstas na Etapa lll.

Etapa IV — Treinamento

18

Treinamento Técnico da Solucao CONTRATADO

Até 60 (sessenta) dias uteis apds a
solicitagdo do CONTRATANTE.

19

Emissdo do Termo de Aceite do
Treinamento (TAT)

Até 5 (cinco) dias uteis apds o evento

CONTRATANTE 18

5.

Tabela 2 — Cronograma de entrega, instalagéo, configuragao, migragéo e treinamento

EXECUGAO DO CRONOGRAMA

5.1.

5.1.1.

Etapa | - Entrega dos equipamentos e planejamento das atividades

Recebimento e conferéncia dos equipamentos

5.1.1.1.

5.1.1.2.

5.1.1.3.

A conferéncia dos componentes da solugdo devera ser conduzida pelo
CONTRATANTE com o apoio do CONTRATADO, que devera, sob
supervisdo do CONTRATANTE, proceder as atividades de desembalar,
reembalar, armazenar (nas dependéncias do CONTRATANTE), montar,
configurar e instalar os componentes, de forma que o CONTRATANTE possa
averiguar a conformidade dos requisitos técnicos com a proposta
apresentada pelo CONTRATADO;

Todo componente entregue em desacordo com os requisitos do Edital ou
com a proposta técnica fornecida pelo CONTRATADO, devera ser
substituido, bem como deverao ser supridos aqueles componentes cuja falta
seja verificada em relacdo a citada proposta técnica, obedecido, em ambos
0s casos, 0s prazos de entrega definidos no Edital;

Caso haja inconsisténcia entre componentes previstos na proposta técnica
da Solugédo apresentada pelo CONTRATADO e os de fato entregues ao
CONTRATANTE, este notificara o0 CONTRATADO formalmente a respeito
da inconsisténcia, ficando reservado ao CONTRATANTE o direito de
recusar-se a receber tais componentes, além da aplicagdo das sancgdes
previstas nos instrumentos contratuais.

Planejamento e documentagao

5.1.2.1.

5.1.2.2.

5.1.2.3.

O CONTRATADO devera criar e manter atualizada documentacdo das
atividades, processos, testes, homologacdo, entrega e conferéncia,
encontros de trabalho, atas, graficos, diagramas, compromissos e prazos,
incluindo planos de trabalho e planos de contingéncia, de modo a compor a
documentacgao final da implantagdo da Solugdo a ser entregue ao Banco ao
final do processo. Toda a documentagao gerada no escopo do projeto devera
ser elaborada usando idioma portugués brasileiro;

O CONTRATADO deveré participar da reunido inicial do projeto (kickoff) que
sera realizada nas dependéncias do CAPGV, para essa reunido é obrigatéria
a presenca do Gerente de Projetos e do Responsavel Técnico do
CONTRATADO;

A critério do CONTRATANTE a execugdo de servigos de forma remota
podera ser avaliada, deferida ou indeferida, ndo conferindo ao

Este documento esta classificado como: Publico




31

m4| Banco do
{ 2 Nordeste

5.1.2.4.

5.1.2.5.

5.1.2.6.

5.1.2.7.

5.1.2.8.

5.1.2.9.

5.1.2.10.

CONTRATADO direito compulsério a execugdao dos servigos nessa
modalidade;

Todas as atividades relacionadas a implantagao da solugao deverao ser
realizadas presencialmente nas instalagbes CAPGV, com exceg¢ao das que
envolvam diagnéstico e solugdo de problemas, as quais poderao ser
realizadas por equipe remota, desde que sejam acompanhadas por equipe
do CONTRATADO presente no CAPGV;,

O CONTRATANTE se reserva o direito de redefinir, a qualquer momento da
implantagdo, quaisquer fases, acgles, prazos e recursos envolvidos,
objetivando a garantia e atendimento dos pardmetros de qualidade,
seguranga, mitigacdo de riscos e atendimentos de prazos, cabendo ao
CONTRATADO adequar-se as modificagbes propostas, refazendo
atividades e documentagdo, caso necessario, desde que essas nao
extrapolem o escopo dos servigos especificados no Edital;

Serdo obrigatérios encontros de trabalho, com frequéncia semanal para
tratar de assuntos técnicos e gerenciais do projeto. Tais encontros contarao,
no minimo, com a presenga dos seguintes profissionais:

5.1.2.6.1. Gerente de projetos (CONTRATADO);
5.1.2.6.2. Coordenador técnico (CONTRATADO);
5.1.2.6.3. Gerente de projetos (CONTRATANTE);
5.1.2.6.4. Coordenador técnico (CONTRATANTE).

Todas as atividades de gestdo do projeto deverdo estar detalhadas no
DOCUMENTO DE GERENCIAMENTO DO PROJETO, que devera dispor de
todas as informagdes que possibilitem o controle efetivo das atividades de
gestéao por parte do CONTRATADO e do CONTRATANTE;

Os servicos de implantagao e migragao devem ser guiados pelo PLANO DE
IMPLANTACAO E MIGRACAO DA SOLUCAO (PIMS), a ser construido e
mantido pelo CONTRATADO;

Todas as atividades técnicas a serem executadas deverédo estar detalhadas
no PIMS, que sera o principal guia da execu¢ao das atividades e que devera
indicar, além da situagdo atual, as melhorias e evolugdes a serem
implementadas na nova Solugéo;

Todos os documentos deverdo ser elaborados pelo CONTRATADO e
devidamente apresentados ao CONTRATANTE em reunido prépria. O
CONTRATANTE reserva-se o direito de solicitar ajustes necessarios a
adequacao ou melhoria desses documentos.

Plano de Gerenciamento do Projeto

5.1.3.1.

O CONTRATADO devera apresentar ao Banco em reunido prépria, quando
da entrega da versao inicial do Plano de Implantagéo e Migracéo da Solugao
(PIMS), documentos de gerenciamento do projeto com as informagdes
necessarias para fornecer subsidios que possibilitem controle efetivo do
projeto a serem validados pelo Banco. Sao eles:

5.1.3.1.1. Plano de gerenciamento do escopo;
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5.1.3.2.

5.1.3.1.2. Plano de gerenciamento do cronograma, incluindo cronograma
do projeto;

5.1.3.1.3. Plano de gerenciamento de recursos humanos;
5.1.3.1.4. Plano de gerenciamento das comunicagdes;

5.1.3.1.5. Plano de gerenciamento de riscos;

5.1.3.1.6. Plano de gerenciamento da qualidade;

5.1.3.1.7. Declaracdo detalhada do escopo do projeto;

5.1.3.1.8.  Estrutura Analitica do Projeto (EAP/WBS);

5.1.3.1.9. Lista de riscos e plano de resposta aos riscos do projeto;
5.1.3.1.10. Relatdério de desempenho e status do projeto;

5.1.3.1.11. Formulario de requisicdo de mudangas, de acordo com a
Biblioteca Information Technology Infrastructure Library (ITIL); e

5.1.3.1.12. Atas de reunides.

O CONTRATADO devera manter atualizada toda a documentacdo gerada
pelo projeto e disponibiliza-la ao CONTRATANTE sempre que requerido.

Construgao do Plano de Implantagao e Migragao da Solugao (PIMS)

5.1.4.1.

5.1.4.2.

O CONTRATADO devera realizar o levantamento da situagdo atual do
ambiente de rede SAN consubstanciando em relatério as principais
constatagdes relativas a situagéo atual e considerar as melhores praticas de
mercado para indicar e documentar possibilidades de melhorias a serem
implementadas por ocasiao da implantagéo da nova Solugéo;
O Plano de Implantagcéo sera o principal guia técnico do projeto, devendo
descrever os procedimentos e prazos necessarios para a execugao das
atividades de implantagdo. Devera ser composto, no minimo, pelos
seguintes documentos:
5.1.4.2.1. Desenho da Arquitetura da Solugao, contemplando, no minimo:
5.1.4.2.1.1. Desenho da Arquitetura;
5.1.4.2.1.2. Topologia fisica das interconexdes das redes SAN;

5.1.4.2.1.3. Topologia ldgica do fluxo de informagdes das redes
SAN.

5.1.4.2.2. Guia de instalagao fisica, contemplando, no minimo:
5.1.4.2.2.1. Especificagbes fisicas;

5.1.4.2.2.2. Quantidade e disposi¢céo de portas de conexdes de
rede;

5.1.4.2.2.3. Recursos necessarios;

5.1.4.2.2.4. Interligacdes.
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5.1.4.3.

5.1.4.4.

5.1.4.2.3.

5.1.4.2.4.

5.1.4.2.5.

5.1.4.2.6.

5.1.4.2.7.
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Guia de gerenciamento da Solugéo, contemplando, no minimo:

5.1.4.2.3.1. Visao geral das ferramentas necessarias para o
efetivo gerenciamento dos recursos (itens de
configuracdo) disponibilizados nessa contratagéo;

5.1.4.2.3.2. Viséo genérica do processo de gerenciamento dos
componentes disponibilizados nessa contratacao;

5.1.4.2.3.3. Procedimentos para operacionalizacdo das tarefas
de administragéo geral da Solugéo.

Guia de Migracao do cabeamento dos ativos da Plataforma Baixa
(Open);

Guia de Migracao do cabeamento dos ativos da Plataforma Alta
(Mainframe);

Demais especificagdes e outros artefatos necessarios a boa e
correta documentagdo das instalagbes fisicas e logica da
Solucgao;

As-built total da solugéo planejada, incluindo diagramas e posi¢cao
dos racks.

O CONTRATADO devera desenhar, avaliar, planejar, fornecer, documentar
e implantar todo o cabeamento estruturado horizontal SAN Intra-site e Inter-
site nos dois Datacenters de ambos os Sitios onde serad realizada a
implantagdo da Solugéo esse estudo devera ser documentado no PIMS;

O PIMS devera conter ainda:

5.1.4.4.1.

5.1.4.4.2.

5.1.4.43.

5.1.4.4.4.

Inventario detalhado: devera ser elaborado um inventario
completo de todos os equipamentos (Directors SAN, Switches
SAN de Borda, racks de espelhamento e servidores), contendo
informagdes como nome, modelo, fabricante, nUmero de série,
Part Numbers, versbes de firmware/software, enderegos IP,
localizagao fisica e data de aquisigao;

Documentacdo de bayface dos racks: deverd ser gerada a
documentagao especifica do plano de face (bayface) dos racks,
contendo desenhos precisos, layouts detalhados e fotografias
que evidenciem a disposi¢ao dos equipamentos, a organizagao
fisica das conexdes, a localizagdo dos DIOs, e a distribuicdo dos
dispositivos;

Documentacgéo de configuracdo: deverdo ser gerados registros
de todas as configuracées aplicadas nos Directors SAN e
Switches SAN de Borda, incluindo backups (config dumps) e os
detalhes das configuragdes logicas (zoneamento, trunking,
SNMP, LDAPS, FDMI, QoS), conforme as diretrizes dos
fornecedores;

Diagramas e layouts de rede: deverao ser fornecidos diagramas
unifilares e topologias detalhadas que evidenciem a interligagéo
entre os Directors SAN, os Switches SAN de Borda e os racks de
espelhamento, indicando pontos de terminacéo, rotas dos cabos
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(intra-site e inter-site) e a segregacao dos caminhos para cada
Virtual SAN Fabric;

5.1.4.4.5. Documentacéo fotografica: Deverao ser fornecidas fotografias em
alta resolucdo que ilustrem a instalagao fisica dos Directors SAN,
Switches SAN de Borda, racks de espelhamento e cabeamento,
mostrando os pontos de terminagao, rotulagem e disposigao dos
DIOs, bem como a condigao anterior, para fins comparativos;

5.1.4.4.6. Relatérios de testes e certificacdo do cabeamento: deverao ser
gerados relatérios detalhados de todos os testes realizados,
abrangendo medi¢gbes de atenuagdo, continuidade, perda de
insercao e retorno de perda, conforme as normas aplicaveis,
comprovando a conformidade do cabeamento e das
configuracdes dos dispositivos;

5.1.4.4.7. Plano de manutengado e monitoramento: devera ser elaborado o
plano que contemple procedimentos de manutengao preventiva e
corretiva, incluindo atualizagdes de firmware.

5.2. Etapa ll - Instalagdo dos equipamentos e cabeamento estruturado

5.2.1.

5.2.2.

Para melhor compreensao do que se exige, ratificam-se os termos:

5.21.1.

5.21.2.

Cabeamento Intra-Site - refere-se a infraestrutura de cabeamento
estruturado a ser construida dentro de cada um dos Datacenters; e

Cabeamento Inter-Sites - refere-se a infraestrutura de conexdo de fibra
optica a ser construida para interligacéo dos dois Datacenters.

Instalagdo Fisica e Energiza¢ao dos Equipamentos

5.2.2.1.

5.2.2.2.

5.2.2.3.

5.2.2.4.

A primeira etapa da implantagdo da Solugdo devera contemplar:
5.2.2.1.1. Alinstalagao fisica de todos os racks em seus locais definitivos;

5.2.2.1.2. A montagem e energizacdo de todos os comutadores SAN
(Directors SAN) em seus locais definitivos;

5.2.2.1.3. A montagem e energizacao de todos os Switches SAN de Borda
em seus locais definitivos;

5.2.2.1.4. Nessa fase nao devera haver conectividade dos componentes da
nova Solugdo com o ambiente antigo.

A instalagéo fisica do racks de Directors SAN deve ser realizada de forma a
aproveitar a captacéo de ar pelo lado das interfaces de comunicagao (port-
side air intake), conforme especificagao da Solugao;

A montagem dos Directors SAN deve incluir a instalacdo de todos os
subcomponentes necessarios ao seu funcionamento pleno, incluindo, mas
nao limitado a todos os transceptores previstos na Solugao;

A montagem dos Switches de Borda SAN deve incluir a instalagéo de todos
0s subcomponentes necessarios ao seu funcionamento pleno, incluindo,
mas nao limitado a todos os transceptores referentes as conexdes downlink
e uplink previstos na Solugao;
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5.2.3.

5.2.2.5.

5.2.2.6.

5.2.2.7.

A montagem dos computadores servidores que compdem a infraestrutura de
gerenciamento. A montagem deve ser realizada preferencialmente no rack
que abriga os Directors SAN;

Os computadores servidores deverdo ser conectados a fontes de
alimentagao redundantes.

No que se refere as conexdes realizadas através dos racks de espelhamento
das interfaces dos equipamentos deve-se considerar, no minimo:

5.2.2.71. Todas as conexdes entre os Directors SAN, Switches SAN de
Borda, dispositivos de armazenamento e mainframes existentes
do respectivo Datacenter deverao ser realizadas por meio do rack
de espelhamento;

5.2.2.7.2. Todas as conexdes entre os Directors SAN instalados no dois
Datacenters deverdo ser realizadas por meio dos racks de
espelhamento;

5.2.2.7.3. As conexbes dos computadores servidores existentes no
Datacenter deverédo ser realizadas através das Switches SAN de
Borda fornecidas nesta Solugdo, ndo sendo necessario
espelhamento das portas das respectivas placas Host Bus
Adapter (HBA) no rack de espelhamento.

Instalagcdo dos DIOs e Patch Panels da Infraestrutura de Cabeamento
Estruturado Intra-Site

5.2.3.1.

5.2.3.2.

5.2.3.3.

5.2.3.4.

Para a montagem fisica dos DIOs e Patch Panels de acesso a rede SAN nos
diversos racks existentes nos Datacenters o CONTRATADO devera
considerar os quantitativos de racks que deverao receber componentes da
infraestrutura de cabeamento estruturado, bem como o quantitativo de
equipamentos presentes nesses racks, conforme descrito no Anexo
denominado Especificagdes Técnicas da Solugao deste Edital;

Deveréo ser instalados DIOs de espelhamento nos racks de espelhamento
em quantidade suficiente para acomodar todos os cabos requeridos para as
conexodes especificadas neste edital, incluindo a conexao de todas as portas
dos Directors SAN, Switches SAN de Borda e Dispositivos de
armazenamento e mainframes existentes em ambos os Datacenters;

As conexdes do rack de Directors SAN legados nao precisardo ser migradas
para o novo racks de espelhamento SAN;

As conexdes realizadas nos racks de espelhamento deverdo ser
organizadas por grupos, de forma que cada grupo esteja conectado a um
conjunto especifico de DIOs, ndo podendo o mesmo DIO receber conexdes
de grupos distintos. Os grupos a serem considerados serdo pelo menos os
seguintes:

5.2.3.4.1. Grupo de comutadores de nucleo SAN (Directors SAN / Core
Switches);

5.2.3.4.2. Grupo de comutadores de borda SAN (Switches SAN de Borda/
Edge Switches);

5.2.3.4.3. Grupo de mainframes;
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5.2.4.

5.2.3.5.

5.2.3.6.

5.2.3.7.

5.2.3.8.

5.2.3.9.

5.2.3.4.4. Grupo dos subsistemas de virtualizacdo de armazenamento da
plataforma open (computadores servidores);

5.2.3.4.5. Grupo dos subsistemas de armazenamento hibrido da plataforma
open;

5.2.3.4.6. Grupo do subsistema de armazenamento all-flash da plataforma
open;

5.2.3.4.7. Grupo do subsistema de armazenamento All-flash da plataforma
mainframe;

5.2.3.4.8. Grupo de virtualizador de fitas de Armazenamento mainframe;
5.2.3.4.9. Grupo dos enlaces entre sitios (conexdes inter-site).

O rack de espelhamento devera espelhar todas as interfaces e conexdes dos
Directors SAN e dos Switches SAN de Borda;

Deverao ser montados DIOs nos racks de Directors SAN em quantidade
suficiente para acomodagéo de todos os cabos requeridos para as conexdes
dos Directors SAN;

Os DIOs de Acesso dos Directors SAN devem ser montados de forma a
assegurar que as conexdes sejam efetuadas, no minimo, por dois caminhos
fisicos distintos e redundantes, considerando o contexto especifico de cada
conexao;

Deverao ser montados DIOs de Acesso dos Switches SAN de Borda nos
racks de computadores servidores existentes, em quantidade suficiente para
acomodacdo de todos os cabos requeridos para as conexdes uplink dos
Switches SAN de Borda;

Os DIOs de Acesso dos Switches SAN de Borda devem ser montados de
forma a assegurar que as conexdes sejam efetuadas, no minimo, por dois
caminhos fisicos distintos e redundantes, considerando o contexto especifico
de cada conexao.

Instalagao do Cabeamento Estruturado Intra-Site

5.24.1.

5.2.4.2.

Ao final dessa etapa, o cabeamento Intra-Site devera ser certificado, de
acordo com as especificagbes contidas no Anexo denominado
Especificagdes Técnicas da Solugao do Edital;

Considerando a abrangéncia de cada Datacenter, 0 CONTRATADO devera
implantar todo o cabeamento estruturado horizontal Intra-site interligando, no
minimo:

5.2.4.2.1. Os Directors SAN e os racks de espelhamento;

5.2.4.2.2. Os Switches SAN de Borda e os racks de espelhamento;

5.2.4.2.3. Os computadores servidores da plataforma Open aos Switches
SAN de Borda;

5.2.4.2.4. Os dispositivos de armazenamento e mainframes existentes e os
racks de espelhamento SAN.
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5.2.5.

5.24.3.

5.24.4.

5.2.4.5.

Passagem/Lancamento do Cabeamento Estruturado Horizontal Intra-Site
Entre os DIOs e Patch Panels de Acesso dos Directors SAN e os DIOs de
Espelhamento

5.2.4.3.1. Para cada um dos Directors SAN, as conexbes devem ser
estabelecidas por, no minimo, dois caminhos distintos e
redundantes, considerando o contexto especifico de cada
conex&o;

5.2.4.3.2. Os caminhos redundantes deverdo ser fisicamente segregados
(utilizando rotas e dutos/canais/encaminhamentos diferentes);

5.2.4.3.3. A instalagao deverd incluir a identificagcdo e a rotulagem de cada
conexdo, bem como a geragdo de documentagdo detalhada
(diagramas, pontos de terminagéo, rotas e identificadores dos
cabos).

Passagem/Langcamento do Cabeamento Estruturado Horizontal Intra-site
entre os DIOs de Acesso dos Switches SAN de Borda e os DIOs de
Espelhamento

5.2.4.4.1. Para cada um dos Switches SAN de Borda, as ligagbes devem
ser estabelecidas por, no minimo, dois caminhos distintos e
redundantes, considerando o contexto especifico de cada
conexao.

5.2.4.4.2. Os caminhos redundantes deverao ser fisicamente segregados
(utilizando rotas e dutos/canais/encaminhamentos diferentes);

5.2.4.4.3. A instalagao devera incluir a identificagcdo e a rotulagem de cada
conexdo, bem como a geragdo de documentacdo detalhada
(diagramas, pontos de terminacédo, rotas e identificadores dos
cabos).

Passagem/Langamento do Cabeamento Estruturado Horizontal Intra-site
Entre os DIOs de Acesso dos Dispositivos de Armazenamento e Mainframes
e os DIOs de Espelhamento

5.2.4.51. Para cada conexao dos dispositivos de armazenamento e
Mainframes, as ligacdes devem ser estabelecidas por, no
minimo, dois caminhos distintos e redundantes, assegurando alta
disponibilidade e resiliéncia da rede;

5.2.4.5.2. Os caminhos redundantes deverado ser fisicamente segregados
(utilizando rotas e dutos/canais diferentes);

5.2.4.5.3. A instalagdo devera incluir a identificagdo e a rotulagem de cada
conexdo, bem como a geracdo de documentacdo detalhada
(diagramas, pontos de terminagdo, rotas e identificadores dos
cabos);

5.2.4.5.4. O cabeamento devera obedecer as especificagdes técnicas
relativas ao tipo de fibra a ser utilizado (multimodo OM4/OMS5 ou
monomodo OS2), conforme as caracteristicas dos dispositivos
conectados.

Instalagdo do Cabeamento Estruturado Inter-Site
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5.2.5.1.

5.2.5.2.

5.2.5.3.

5.2.5.4.

5.2.5.5.

5.2.5.6.

O CONTRATADO devera realizar o levantamento detalhado da
infraestrutura existente em ambos os Datacenters para identificar rotas
viaveis e eventuais restricoes fisicas;

Deve ser elaborado um projeto de cabeamento que considere fatores
ambientais e de seguranca fisica, assegurando a continuidade e a
integridade da transmissao entre os Sitios;

O planejamento deve adotar as melhores praticas de cabeamento
estruturado, definindo rotas seguras, com minima quantidade de curvas e
pontos de tensdo, além de prever a segregacao adequada dos cabos;

Os encaminhamentos existentes entre os Sitios poderdo ser utilizados,
desde que nao precarizem ou ponham em risco o funcionamento do
ambiente computacional em uso; caso se avalie que o0s
encaminhamentos/tubulacdes existentes ndo sao suficientes para acomodar
as novas fibras dpticas a serem langadas, o CONTRATADO devera prover
novos encaminhamentos.

Instalagédo dos DIOs do Cabeamento Inter-site nos Racks de Espelhamento.

5.2.5.5.1. Os DIOs do cabeamento Inter-site deverdo ser instalados nos
racks de espelhamento, em cada um dos Datacenters,
obedecendo as especificagbes técnicas do fabricante e as
normas aplicaveis;

5.2.5.5.2. Ainstalacio devera assegurar fixagao robusta, identificacdo clara
e acesso facilitado para manutencdo, conforme as melhores
praticas recomendadas pelo fornecedor.

Passagem/Langamento do Cabeamento Inter-site Entre os Racks de
Espelhamento dos Datacenters

5.2.5.6.1. Deverdo ser langadas 160 (cento e sessenta) fibras duplex
monomodo (longwave) OS2 entre os racks de espelhamento SAN
instalados nos Datacenters de ambos os Sitios;

5.2.5.6.2. As fibras deverdo ser lancadas em dois trajetos fisicamente
independentes e redundantes, sendo que 50% das fibras deverao
ser encaminhadas por uma rota e 50% por rota diferente da
primeira, garantindo a continuidade do servico e alta
disponibilidade mesmo em caso de sinistro ou falha em um dos
trajetos;

5.2.5.6.3. A instalagdo devera ser realizada em conduites, dutos ou calhas
apropriadas, de acordo com as melhores praticas de cabeamento
estruturado, garantindo protegao adequada;

5.2.5.6.4. O cabeamento devera obedecer rigorosamente ao raio de
curvatura minimo especificado pelo fabricante, preservando a
integridade dos cabos;

5.2.5.6.5. As conexdes, emendas e terminacao deveréao ser efetuadas com
conectores e acessorios homologados, de forma a assegurar
baixa perda de insergéo, conforme os parametros definidos pelas
normas IEC 61754 e TIA-568-C;

5.2.5.6.6. Arota de instalacido devera ser documentada com diagramas que
detalhem a localizacdo dos cabos, pontos de terminagdo e

Este documento esta classificado como: Publico



39

m4| Banco do
{ 2 Nordeste

5.3.

identificacdo dos DIOs, atendendo aos requisitos de
rastreabilidade e gestédo de infraestrutura;

5.2.5.6.7. Ao final dessa Etapa, o cabeamento deve ser certificado,
conforme descrito no Anexo denominado Especificagdes
Técnicas da Solucgao deste Edital.

Etapa Ill - Configuracédo e migracao da Solugéao

5.3.1. Esta etapa consiste na configuragdo e conexdo dos comutadores da Solugdo SAN,
tanto dos Directors SAN quanto dos Switches SAN de Borda, a fim de garantir a
operagao integrada, segura e redundante;

5.3.2. Nesta fase, serdo habilitados os mecanismos de gerenciamento administrativo,
aplicadas as configuragdes basicas, estabelecidas as conexdes fisicas e logicas entre
os dispositivos e implementados os zoneamentos das malhas SAN, de acordo
conforme documentado no PIMS.

5.3.3. Habilitacado do Gerenciamento Administrativo e Configuragido Basica dos
Directors SAN

5.3.3.1.

5.3.3.2.

5.3.3.3.

5.3.3.4.

5.3.3.5.

5.3.3.6.

Configurar os parametros iniciais dos Directors SAN, incluindo a atribuicéo
de enderecgos IP e a configuragao de interfaces de gerenciamento;

Deveréo ser aplicadas politicas de seguranga (autenticagao, autorizagéo e
auditoria), conforme os padrdes do ambiente computacional do
CONTRATANTE;

Devera ser habilitada a integragdo com LDAPS (Lightweight Directory
Access Protocol over Secure Sockets Layer/Transport Layer Security),
estabelecendo comunicagdo segura e autenticagdo centralizada com o
Active Directory do CONTRATANTE;

Devera ser configurado o envio de alertas em cada um dos Directors SAN
para monitoramento centralizado conforme os padrdes do ambiente do
CONTRATANTE, no minimo através dos protocolos Simple Network
Management Protocol (SNMP) e Simple Mail Transfer Protocol (SMTP),
utilizando TLS/SSL e autenticagao;

Deverao ser habilitadas e parametrizadas as seguintes funcionalidades em
cada um dos Directors SAN:

5.3.3.5.1. Fabric Performance Impact (FPI): devera ser configurado para
monitorar continuamente indicadores criticos da Fabric SAN
(laténcia, congestionamento e saturagao dos links), identificar
automaticamente impactos negativos, acionar alertas e aplicar
corregdes automaticas de gargalos, além de gerar relatérios
histéricos para analise de tendéncias;

5.3.3.5.2. Quality of Service (QoS) de forma a priorizar o trafego critico;

5.3.3.5.3. Fabric Device Management Interface (FDMI) para que possam
fornecer informagdes detalhadas dos dispositivos conectados.

Deverao ser criadas duas Malhas SAN Virtuais (Virtual SAN Fabrics) em
cada um dos Directors SAN, uma dedicada para a plataforma alta
(Mainframe) e outra para a plataforma baixa (Open), visando segmentar e
isolar adequadamente o trafego de dados;
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5.3.4.

5.3.5.

5.3.3.7.

5.3.3.8.

Os troncos de conexdes Inter-Switch Link (ISL) de cada Director SAN
deverdo ser compartilhadas entres as Malhas SAN Virtuais da Plataforma
Alta (Mainframe) e as Malhas SAN Virtuais da Plataforma Baixa (Open);

Deverao ser habilitadas e parametrizadas as portas que serao utilizadas para
interconexdes ISL compartilhadas.

Habilitacdo do Gerenciamento Administrativo e Configuragao Basica dos
Switches SAN de Borda

5.3.4.1.

5.3.4.2.

5.3.4.3.

5.3.4.4.

5.3.4.5.

Configurar os parametros iniciais dos Switches SAN de Borda, incluindo a
atribuicdo de enderecos IP e a configuracado de interfaces de gerenciamento;

Deverao ser aplicadas politicas de seguranca (autenticagao, autorizagéo e
auditoria), conforme os padroes do ambiente computacional do
CONTRATANTE;

Devera ser habilitada a integragdo com LDAPS (Lightweight Directory
Access Protocol over Secure Sockets Layer/Transport Layer Security),
estabelecendo comunicagdo segura e autenticagdo centralizada com o
Active Directory do CONTRATANTE;

Devera ser configurado o envio de alertas em cada um dos Switches SAN
para monitoramento centralizado conforme os padrdes do ambiente do
CONTRATANTE no minimo através dos protocolos Simple Network
Management Protocol (SNMP) e Simple Mail Transfer Protocol (SMTP),
utilizando TLS/SSL e autenticagao;

Deverao ser habilitadas e parametrizadas as seguintes funcionalidades em
cada um dos Switches SAN:

5.3.4.5.1. Fabric Performance Impact (FPI): devera ser configurado para
monitorar continuamente indicadores criticos da Fabric SAN
(laténcia, congestionamento e saturagao dos links), identificar
automaticamente impactos negativos, acionar alertas e aplicar
corregdes automaticas de gargalos, além de gerar relatérios
histéricos para analise de tendéncias;

5.3.4.5.2. Quality of Service (QoS) de forma a priorizar o trafego critico;

5.3.4.5.3. Fabric Device Management Interface (FDMI) para que possam
fornecer informacgdes detalhadas dos dispositivos conectados.

Conexao Fisica e Ldogica dos Directors SAN

5.3.5.1.

5.3.5.2.

5.3.5.3.

5.3.5.4.

Nesta atividade deverdo ser realizadas as conexdes fisicas e légicas entre
os Directors SAN;

Deverao ser criadas duas malhas SAN Virtuais (Virtual SAN Fabrics) em
cada um dos Directors SAN, uma dedicada para a plataforma alta
(Mainframe) e outra para plataforma baixa (Open) visando segmentar e isolar
adequadamente o trafego de dados;

Os troncos de conexdes ISL de cada Director SAN deverdo ser
compartilhadas entres as malhas SAN Virtuais da plataforma alta
(Mainframe) e as malhas SAN Virtuais da plataforma baixa (Open);

Deverao ser habilitadas e parametrizadas as portas que serdo utilizadas para
interconexdes ISL compartilhadas;
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5.3.6.

5.3.7.

5.3.5.5.

5.3.5.6.

5.3.5.7.

Devera ser realizada a conexao entre Directors SAN utilizando patch cords
opticos:

5.3.5.5.1. Dos Directors SAN aos DIOs de Acesso SAN destinados aos
Directors SAN;

5.3.56.56.2. Entre os Directors SAN pertencentes a mesma malha SAN,
através do rack de espelhamento, utilizando o cabeamento
estruturado Inter-site.

Devera ser verificada a correta propagacao das configuragdes de Fabric
abrangendo pardmetros de malhas virtuais, seguranga, zoneamento e
timeouts de conexao;

Devera ser verificada a correta implementagéo das configuragdes de ISL e
trunking garantindo a disponibilidade dos links e a correta alocagao de
buffers, de acordo com a distancia de cada conexao e com a disponibilidade
de buffers.

Conexao Fisica e Légica dos Switches SAN de Borda

5.3.6.1.

5.3.6.2.

5.3.6.3.

5.3.6.4.

Nesta atividade deverao ser realizadas as conexdes fisicas e légicas entre
os Switches SAN de Borda e os Directors SAN;

Deverao ser realizadas as seguintes conexdes fisicas das Switches SAN de
Borda utilizando patch cords épticos, conforme o projeto de Cabeamento
Estruturado Intra-site, considerando a segmentagao prevista das malhas
SAN:

5.3.6.2.1. Dos Switches SAN de Borda aos DIOs de Acesso SAN dos
Switches SAN de Borda;

5.3.6.2.2. Entre os Switches SAN de Borda e os Directors SAN
pertencentes a mesma malha SAN, através do Rack de
Espelhamento SAN.

Devera ser verificada a correta propagacéo das configuracbes de Fabric,
abrangendo parédmetros de malhas SAN virtuais, seguranga, zoneamento e
timeouts de conexao;

Devera ser verificada a correta implementagéao das configuragdes de ISL e
trunking, garantindo a disponibilidade dos links e a correta alocagdo de
buffers, de acordo com a distancia de cada conexao e com a disponibilidade
de buffers.

Configuragio do Zoneamento das Malhas SAN Pares e impares

5.3.7.1.

5.3.7.2.

5.3.7.3.

Devera ser configurado o zoneamento das Malhas SAN pares e impares, de
forma a segmentar o trafego entre os dispositivos;

Para configuragdo do zoneamento deverao ser consideradas 50% de todas
as conexdes de todos os ativos SAN da plataforma alta e 50% de todas as
conexdes de todos os ativos SAN da plataforma baixa, devidamente isolados
nas respectivas Virtual Fabrics/VSANSs;

O zoneamento de cada malha SAN devera implementar funcionalidades que

otimizem o desempenho e administragdo, como Peer Zoning, Smart Zoning
ou equivalente;
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5.3.7.4. Apods a configuragdo de zoneamento, devera ser verificada, em todos os
comutadores SAN das malhas, a correta propagagédo e distribuicdo das
zonas, assegurando a segmentagao e o isolamento do trafego conforme os
parametros definidos no PIMS.

5.4. Instalagao e Configuragao do Software de Gerenciamento da Solugao

5.4.1.

5.4.2.

O CONTRATADO devera realizar a instalagdo do software de gerenciamento da
Solugdo de acordo com as melhores praticas recomendadas pelo fabricante. A
instalagcao deve contemplar, no minimo:

5.4.1.1. Configuragéo inicial do ambiente, incluindo instalagdo de sistemas
operacionais e/ou hipervisores e appliances e/ou computadores servidores
virtuais;

5.4.1.2. Registro de licengas e ativagido de softwares a serem fornecidos;

5.4.1.3. Validagao de conectividade de rede com os Directors SAN e Switches SAN
de Borda;

5.4.1.4. Validagado de conectividade com os componentes de rede do ambiente
computacional do CONTRATANTE.

O Software de Gerenciamento da Solugao devera ser configurado de acordo com as
especificagdes funcionais descritas no PIMS. Essa etapa deve assegurar que todas
as funcionalidades necessarias estejam operacionais e integradas a infraestrutura
existente no Datacenter do CONTRATANTE. As atividades dessa etapa devem incluir,
no minimo:

5.4.2.1. Integragdo com os sistemas de autenticagdo de usuario (LDAPS),
monitoragdo (SNMP e RESTAPI), virtualizagdo de computadores servidores
com base no VMware ESXi, e-mail (SMTP) e Syslog existentes no ambiente
computacional do CONTRATANTE;

5.4.2.2. Configuragéo das politicas de gerenciamento dos Directors SAN e Switches
de Bordas SAN;

5.4.2.3. Integracdo com ferramentas de monitoragcéo e gerenciamento do Datacenter
do CONTRATANTE;

5.4.2.4. Criacao e parametrizagdo de dashboards, relatérios e alertas personalizados
para o ambiente SAN;

5.4.2.5. Teste funcional das integragcdes e ajustes necessarios para o pleno
funcionamento.

5.5. Integracido do Software de Gerenciamento SAN com os Directors SAN e Switches SAN
de Borda

5.5.1.

O software de gerenciamento da Solugédo devera estabelecer comunicagdo segura
com os Directors SAN e Switches SAN de borda, permitindo o monitoramento
centralizado, a coleta de métricas de performance e o gerenciamento remoto das
configuragbes e do estado dos dispositivos. As atividades dessa etapa devem
considerar, no minimo:

5.5.1.1. A comunicagdo entre o software de gerenciamento e os Directors SAN e

Switches SAN de Borda devera ser feita de forma segura, através de
certificados e protocolos de seguranga;
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5.5.1.2.

5.5.1.3.

5.5.1.4.

5.5.1.5.

Devera ser configurada conta administrativa com privilégios minimos e
segregacao de fungoes;

Devera ser definido um Director SAN como seed switch para a descoberta
da fabiric;

Todas as configuragbes necessarias para a integragdo do Software de
Gerenciamento SAN com as malhas e comutadores logicos deverdao ser
realizadas nessa fase;

Devera ser configurado encaminhamento de traps SNMP e de log Syslog.

5.6. Migracao da solugao

5.6.1.

5.6.2.

Requisitos Gerais

5.6.1.1.

5.6.1.2.

5.6.1.3.

5.6.1.4.

5.6.1.5.

A migragédo da Solugdo devera ser guiada pelo PIMS, que devera possuir
detalhamento robusto e assertivo o suficiente para que as atividades
realizadas sejam plenamente previsiveis e rastreaveis;

As atividades de migragdo incluem a transferéncia e integragdo das
conexdes das plataformas open, mainframe, tape e subsistemas de
armazenamento para a nova Solugao de rede SAN, sendo responsabilidade
do CONTRATADO;

O CONTRATADO sera responsavel pela execugcdo de quaisquer
procedimentos de diagndstico e resolugdo de problemas relacionados aos
servigos de implantagdo dos componentes da Solugéo, objeto deste edital.
Caso o diagnéstico aponte para problemas ndo relacionados aos
componentes da Solugdo em tela, o Banco devera adotar as medidas
necessarias para soluciona-los, desde que devidamente comprovado pelo
CONTRATADO;

A etapa de migragdo s6 ocorrera apdés a conclusdo plena das etapas
anteriores;

Nesta etapa serdo migradas as seguintes conexdes:

5.6.1.5.1. 08 (oito) nés de subsistemas de virtualizagdo de armazenamento
da plataforma Open, totalizando 64 portas duplex multimodo com
conectores LC, por Datacenter;

5.6.1.5.2. 02 (dois) subsistemas de armazenamento hibrido da plataforma
Open, totalizando 32 portas duplex multimodo com conectores LC
por Datacenter;

5.6.1.5.3. 02 (dois) subsistemas de armazenamento All-flash da plataforma
Open, totalizando 32 portas duplex multimodo com conectores LC
por Datacenter;

5.6.1.5.4. 02 (dois) subsistemas de armazenamento All-flash da plataforma
Mainframe, totalizando 40 portas duplex monomodo e 8 portas
multimodo com conectores LC por Datacenter.

Migragdo dos Ativos da Plataforma Baixa (Open) para as Malhas SAN impares e

Pares
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5.6.3.

5.6.2.1.

5.6.2.2.

5.6.2.3.

5.6.2.4.

5.6.2.5.

5.6.2.6.

Inicialmente devera ser realizado o mapeamento das conexdes dos ativos
da plataforma baixa (Open) a serem migradas para as Malhas SAN impares
e pares, identificando as conexdes legadas que serdo desativadas;

Caso necessario, deverao ser apresentadas recomendacdes para ajustes na
configuracao das interfaces dos dispositivos do CONTRATANTE;

De maneira incremental e em janelas controladas, a serem especificadas
pela CONTRATANTE, devera ser efetuada a desconexao das interfaces dos
ativos da plataforma baixa (Open) das portas atuais e sua reconexdo nas
novas portas designadas dos DIOs da Solugao;

Durante o decorrer da migracdo deverdo ser realizados testes de
conectividade para confirmar a integridade e o desempenho das novas
ligagoes;

Cada procedimento de migragdo realizado devera ser documentado de
forma detalhada, com atualizagdo dos diagramas, inventario e registros das
conexdes migradas;

Para realizacdo da Migracdo do Cabeamento Estruturado dos Ativos da
Plataforma Alta (Mainframe), todas as etapas anteriores devem ter sido
finalizadas.

Migragcdo do cabeamento da Plataforma Alta (Mainframe) para a nova
infraestrutura de cabeamento

5.6.3.1.

5.6.3.2.

5.6.3.3.

5.6.3.4.

5.6.3.5.

5.6.3.6.

5.6.3.7.

Os ativos da plataforma alta (Mainframe), dever&o ser migrados para a nova
infraestrutura de cabeamento;

Inicialmente devera ser realizado o mapeamento das conexdes dos Ativos
da Plataforma Alta (Mainframe) a serem migradas para a nova infraestrutura
de cabeamento estruturado;

De maneira incremental e em janelas controladas, a serem especificadas
pela CONTRATANTE, devera ser efetuada a desconexao das interfaces dos
Ativos da Plataforma Alta (Mainframe) das portas atuais e sua reconexao nas
novas portas designadas dos DIOs da Solugao;

Durante o decorrer da migracdo deverdo ser realizados testes de
conectividade para confirmar a integridade e o desempenho das novas
ligacgoes;

Cada procedimento de migragdo realizado devera ser documentado de
forma detalhada, com atualizagdo dos diagramas, inventario e registros das
conexdes migradas.

Para realizacdo da Migracdo do Cabeamento Estruturado dos Ativos da
Plataforma Alta (Mainframe), todas as etapas anteriores devem ter sido
finalizadas;

Nesta atividade serdo migradas as seguintes conexdes:

5.6.3.7.1. 04 (quatro) Mainframes, totalizando 76 (setenta e seis) portas
duplex monomodo com conectores LC por Datacenter;

5.6.3.7.2. 02 (dois) subsistemas de armazenamento All-flash da plataforma

Mainframe, totalizando 40 (quarenta) portas duplex monomodo e
8 portas multimodo com conectores LC por Datacenter;

Este documento esta classificado como: Publico



45

m4| Banco do
{ 2 Nordeste

5.6.3.7.3. 02 (dois) subsistemas de virtualizacdo de fitas da plataforma
Mainframe (VTS), totalizando 8 (oito) portas duplex monomodo
com conectores LC por Datacenter.

5.6.4. Validagao Final da Solugdo e Encerramento da Migragao

5.6.4.1.

5.6.4.2.

5.6.4.3.

5.6.4.4.

5.6.4.5.

5.6.4.6.

Esta etapa consiste na validacao final da Solugado e encerramento da etapa
de migragéo, na qual sera avaliada a correta operagao conforme requisitos
do Edital e entrega da documentagao produzida;

O CONTRATANTE, com o apoio do CONTRATADO, procedera a afericao
(homologacgéao) de quaisquer dos requisitos da Solugéo ficando a critério do
CONTRATANTE a quantidade e qualidade dos testes a serem realizados;

Caso quaisquer das variaveis aferidas ndo satisfaca aos requisitos exigidos
e anteriormente documentados no PIMS, o CONTRATADO se obriga a
realizar os ajustes necessarios para que sejam atendidos os requisitos
definidos no escopo do projeto; todos os recursos e servigos relacionados a
essa atividade correrdo as expensas do CONTRATADO sem que isso
incorra em qualquer tipo de énus para o Banco;

Novas coletas seréo realizadas para os casos em que seja necessario o
incremento descrito no item anterior até que os requisitos sejam plenamente
satisfeitos;

Nessa etapa o PIMS devera receber os Ultimos e eventuais ajustes para que
reflita com exatidao toda Solucao a implantada, aspectos gerais e atividades
executadas ao longo do projeto;

A entrega do Termo de Aceitagao Definitiva (TAD) fica condicionada a
entrega do PIMS pelo CONTRATADO e aprovagao pelo CONTRATANTE.
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ANEXO I-C

SERVICOS DE CAPACITAGAO TECNICA

1. TREINAMENTOS TECNICOS

1.1.

1.2.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

Os treinamentos deverao ser ministrados pelo proprio CONTRATADO ou Fabricante ou
centro educacional autorizado pelo Fabricante;

Os treinamentos deverao ser realizados na modalidade Educagdo a Distancia (EAD),
utilizando-se obrigatoriamente a plataforma Microsoft Teams;

A carga horaria diaria dos treinamentos devera ser de no maximo duas horas diarias, em
dias uteis, entre 9h e 12h;

Os treinamentos técnicos deverao abordar os equipamentos que compdem o Core SAN,
Bordas SAN e solugdo de gerenciamento, fornecendo instrutor devidamente habilitado e
todo o material didatico necessario, incluindo apostilas, livros, apresentacdes eletrénicas,
ambiente virtual, acesso a laboratérios virtuais e demais itens necessarios;

A soma da carga horaria dos treinamentos devera ser de no minimo 40 (quarenta) horas;
Devera ser considerada a realizagao do treinamento para uma turma de 10 (dez) alunos;

Os treinamentos tém como objetivo principal a capacitagdo da equipe técnica, devendo,
portanto, abranger topicos relativos a instalagdo, gerenciamento, operacionalizagao,
manuseio, configuragao, resolucdo de problemas e utilizagdo da Solugéo adquirida;

O(s) instrutor(es) devera(ao) possuir capacitagdo técnica e experiéncia em treinamentos
desta natureza e pleno conhecimento da Solug¢ao adquirida;

O CONTRATANTE reserva-se o direito de gravar as aulas e utiliza-las para consultas
posteriores, exclusivas do Banco;

O material didatico devera ser oferecido de forma individual a cada um dos participantes,
em meio eletrénico, em formato PDF (Portable Document Format) ou Microsoft Word,
ficando disponivel para acesso mesmo apds o encerramento dos treinamentos; apds a
conclusao dos treinamentos, todo o material didatico sera considerado de propriedade do
CONTRATANTE;

As apostilas, livros, apresentacdes e demais documentos utilizados no treinamento deveréo
ser redigidos em lingua portuguesa ou inglesa;

O treinamento ofertado podera ser customizado pelo CONTRATADO, de acordo com a
necessidade do Banco, desde que esteja em consonéncia com o treinamento oficial do
Fabricante;

O CONTRATADO devera apresentar, com antecedéncia minima de 10 (dez) dias uteis para
o inicio do treinamento, uma amostra do material didatico a ser utilizado, para avaliagao e
aprovagao do CONTRATANTE, que podera recusar o material apresentado e solicitar
melhorias e ajustes que julgar necessario;

As apostilas e/ou livros utilizados no treinamento ndo poderdo ser baseados apenas em

apresentagdes do Microsoft Power Point ou outro programa utilizado para construgéo e/ou
apresentacgao de slides;
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1.15.

O CONTRATADO devera aplicar avaliagdo no final do curso ministrado, no qual os
participantes avaliarao o curso quanto a qualidade do conteudo, material didatico, instrutor,
recursos audiovisuais, entre outros;

O CONTRATADO devera emitir certificado para cada aluno participante do treinamento,
desde que o aluno cumpra a frequéncia minima de 80%. O certificado devera conter, no
minimo, nome do aluno, nome do curso, ementa, carga horaria, data, local, nome(s) do(s)
instrutor(es) e assinatura do responsavel técnico ou do responsavel pela organizacao
técnica do treinamento;

O CONTRANTE se reserva o direito de nao aceitar os treinamentos ministrados ou seus
modulos e partes, caso nao estejam aderentes ao conteudo, a qualidade dos instrutores e
demais requisitos solicitados. Neste caso, o CONTRATADO devera realizar novo
treinamento, observando os requisitos ndo aceitos, sem 6nus para o CONTRATANTE.
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ANEXO I-D

SERVIGOS DE ASSISTENCIA E SUPORTE TECNICOS

1. REQUISITOS DOS SERVIGOS DE ASSISTENCIA TECNICA E NIVEIS DE SERVIGO

1.1.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

O CONTRATADO devera prestar servigos de assisténcia e suporte técnicos, obrigando-se a
manter os equipamentos que compdem a Solugdo em pleno e correto funcionamento,
prevenindo e corrigindo falhas que ponham em risco, com qualquer grau de severidade, a
disponibilidade de servigos e negocios do CONTRATANTE.

Os servigos de garantia e assisténcia técnica da Solugéo deverao ter inicio a partir da emissao
do Termo de Aceitagdo Definitiva (TAD) e deverdo permanecer disponiveis até o final do
contrato.

Até a emissdo do TAD nao cabera ao CONTRATANTE qualquer responsabilidade sobre
eventuais custos decorrentes de servigos de garantia e assisténcia técnica que venham a ser
necessarios para a devida entrega e conferéncia da Solugao.

O servigo de assisténcia técnica da Solugédo devera ser prestado on-site, ou seja, de forma
presencial nos locais da implantagdo da Solugéo.

A equipe técnica deve manter a conformidade com as normas e padrdes relevantes da
industria, garantindo a qualidade e a seguranga do servigo.

O CONTRATADO devera garantir o acesso do CONTRATANTE ao sitio do fabricante na
internet, com direito a consultar quaisquer bases de dados disponiveis para usuarios,
download de atualizagbes de manuais, microcédigos, firmwares, drivers e demais informacgdes
sobre os componentes da Solugao.

A cobertura da garantia da Solugéo e os servigos de assisténcia técnica deverao ser prestados
sem nenhum tipo de 6nus adicional para o CONTRATANTE.

Nao havera limitagdo da quantidade de chamados que o CONTRATANTE podera realizar
durante a vigéncia contratual.

O servigo de assisténcia técnica e suporte técnico da Solugéo devera contemplar, no minimo,
as seguintes atividades:

1.9.1. Atuar para prevenir e corrigir falhas na Solugdo, de forma a assegurar seu bom
funcionamento, de acordo com os requisitos estabelecidos no Edital;

1.9.2. Realizar sistematicamente, com periodicidade minima anual, inspeg¢&o, monitoramento
e diagnostico, com o objetivo de mitigar problemas, falhas ou desgastes dos
componentes da Solugéo, conforme previamente autorizado pelo CONTRATANTE;

1.9.3. Determinar e solucionar incidentes abertos junto ao fabricante;

1.9.4. Fornecer, instalar, substituir e desinstalar, a critério do CONTRATANTE, quaisquer
componentes de hardware ou software da Solugao que venham a apresentar qualquer

tipo de falha ou comportamento em desacordo com o esperado;

1.9.5. Realizar, a critério do CONTRATANTE, a atualizacdo (upgrade) dos softwares da
Solugéo;

1.9.6. Realizar, a critério do CONTRATANTE, a atualizagcdo (upgrade) do microcédigo
(firmware) dos componentes da Solugéo;
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1.9.7. Atuar para prevenir e corrigir falhas na Solugao, tanto para os soffwares quanto para
os hardwares envolvidos, de forma a assegurar o seu bom funcionamento, de acordo
com os requisitos estabelecidos no Edital.

1.10. O CONTRATADO devera disponibilizar ao CONTRATANTE os canais para abertura de
chamados que incluem, no minimo, site na internet, nimero de telefone 0800 (discagem
gratuita) e enderego de e-mail. Os canais deverao operar e estar disponiveis em regime 24x7
(vinte e quatro horas por dia, sete dias por semana), todos os dias do ano.

1.11. O CONTRATADO devera atender a notificacbes de incidentes de falhas ou a abertura de
chamados de assisténcia informando identificador Unico para acompanhamento de cada
chamado, observando os tempos de niveis de servigos especificados no Contrato.

1.12. Para abertura e acompanhamento de chamados, o idioma a ser utilizado devera ser o
portugués; caso os canais de atendimento nao falem o idioma portugués, o CONTRATADO
obriga-se a fornecer intérprete para o idioma portugués.

1.13. Deverdo ser enviados ao gestor do contrato, periodicamente, relatério gerencial com a
listagem de todos os atendimentos de chamados, apresentando, no minimo, identificador Gnico
do chamado, data e hora, descri¢do, solugéo, resultados, nivel de severidade e tempos de
atendimento. Ademais, deve apresentar um resumo com o total de chamados técnicos
registrados no periodo solicitado, resumo dos chamados atendidos fora do prazo de solugao
e planos de acao, pendéncias e recomendagbes de melhorias identificadas no periodo.

1.14. A assisténcia técnica assistida (com compartilhamento de tela), via internet, podera ocorrer a
critério do CONTRATANTE e mediante condigbes por ele definidas.

1.15. Em atendimentos que resultem em substituicido de hardwares, estes deverao ser idénticos ou
superiores aos defeituosos e estar em boas condi¢des de uso.

1.16. Niveis de Servico

1.16.1. O quadro a seguir detalha os tempos (em horas) maximas para o restabelecimento
da Solugédo em fungao do nivel de severidade da ocorréncia:

Nivel de Severidade Tempo de Restabelecimento da Solugao
1 8 (oito) horas corridas
2 12 (doze) horas corridas
3 24 (vinte e quatro) horas corridas
4 72 (setenta e duas) horas corridas

1.16.2. O tempo de restabelecimento da Solugéo sera contado a partir do momento em que
o CONTRATADO tomar ciéncia do fato, o que ocorrera por ocasidao da abertura de
chamado por parte do CONTRATANTE. As horas serao contadas de forma corrida,
ou seja, sem interrupg¢ao ou suspensdo, computando-se, inclusive, as horas de dias
nao Uteis e as que estao fora do horario comercial.

1.16.3. O quadro a seguir detalha a classificagdo dos incidentes e problemas (falhas) em
fungao do nivel de severidade da ocorréncia:

Nivel da

Severidade Descricao

Solugéo de rede de armazenamento (SAN) totalmente indisponivel,
1 | Solugao parada | incluindo sitios 1 e 2, com interrupgao total de servigos corporativos,
sem possibilidade de acionamento da contingéncia.
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Problema de alto impacto em que a produgdo permanece
. . funcionando, mas de maneira significativamente prejudicada.
Solugao muito ~ . e .
2 Solugdo funcionando deficientemente. Solugdo apresentando
afetada o .
qualquer falha que limite, em qualquer nivel, seu desempenho ou sua
disponibilidade.
~ Falhas que nao impactam diretamente no desempenho da
3 Solugao pouco di ibilidade d UGS d ¢ - tei
afetada isponibilidade da solugdo ou de componentes que nao estejam em
uso.
4 Demandas Demandas pontuais, com pré-agendamento, como o desligamento e
pontuais religamento dos equipamentos, limpeza etc.

1.16.4. Afim de possibilitar a prestacao dos servigos de assisténcia técnica dentro dos niveis
de servicos contratados, o CONTRATADO devera assegurar a existéncia, na
localidade de Fortaleza - CE, durante a vigéncia do contrato, de pelo menos um dos
tipos de centro de atendimento abaixo:

1.16.4.1. Centro de atendimento técnico do Fabricante (caso este seja o
contratado);

1.16.4.2. Centro de atendimento técnico do préprio Contratado (credenciado pelo
Fabricante);

1.16.4.3. Técnicos residentes do Contratado (certificados pelo Fabricante).

2. REQUISITOS DO SERVICO DE SUPORTE TECNICO

21.

2.2,

23.

2.4.

2.5.

2.6.

O servigo de suporte técnico tera como escopo a elucidacdo de questdes técnicas
apresentadas pelo BNB, tendo em vista a melhoria dos varios aspectos da Solugéo, incluindo
questdes relacionadas ao desempenho, administragdo e gerenciamento da Solugao;

O CONTRATADO devera dirimir davidas, solucionar problemas operacionais e prestar
quaisquer informagdes relativas ao funcionamento dos equipamentos;

O CONTRATANTE podera solicitar a elaboragao de relatérios técnicos, os quais deverao
conter as analises e informagbes sobre a questao técnica apresentada e que deverao ser
entregues por meio eletrnico;

Os servigos de suporte técnico da Solugéo deveréo ter inicio a partir da emissao do TAD e
deverdo permanecer disponiveis até o final do contrato;

O CONTRATADO devera acolher as questdes enderegadas pelo CONTRATANTE por meio
eletrénico e registrar a demanda que sera acompanhada tendo em vista o prazo e o status do
atendimento;

O servico de suporte técnico devera contemplar, no minimo, as seguintes atividades:

2.6.1. Atuar para esclarecer duvidas técnicas sobre qualquer componente da Solugéo, tendo
em vista as melhores praticas recomendadas pelo fabricante;

2.6.2. Atuar para elaborar cenarios que contemplem modificagdes na Solugdo, tendo em
vista a melhoria no desempenho e no gerenciamento da Solugéo;

2.6.3. Registrar todas as consultorias abertas pelo CONTRATANTE documentando o seu
teor, data de abertura, prazo previsto para atendimento e data de fechamento;

2.6.4. Elaborar relatérios técnicos, a pedido do BNB;
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2.7.

2.8.

2.9.

2.6.5. Subsidiar a consultoria indicando e fornecendo as fontes documentais que embasem
as respostas.

A abertura de demandas devera ser possivel nos dias Uteis e dentro do horario comercial (das
08h00 as 18h00);

A consultoria devera ser prestada em lingua portuguesa;

O prazo de atendimento para solicitagdes de suporte técnico é de até 5 (cinco) dias Uteis.

Este documento esta classificado como: Publico



52

m4| Banco do
{ 2 Nordeste

ANEXO I-E

TERMO DE VISTORIA TECNICA

O BANCO DO NORDESTE DO BRASIL S.A. atesta que a empresa

inscrita no Cadastro Nacional de Pessoa Juridica (CNPJ/MF) sob o nimero , com sede
na , por intermédio de seu representante legal, Senhor(a)
, infra-assinado, portador(a) da carteira de identidade numero

, expedida pela e inscrito no Cadastro de Pessoa Fisica (CPF/MF) sob

0 numero , visitou as dependéncias do BANCO DO NORDESTE DO BRASIL S.A.
localizadas no municipio de Fortaleza - CE, com o objetivo de satisfazer a faculdade de vistoria técnica
prevista no Pregao Eletrénico n° 2026/ , estando plenamente consciente da infraestrutura e das

condigbes técnicas relativas ao objeto licitado.

A empresa declara que todas as duvidas foram sanadas quanto a contratagdo objeto da licitagado, ndo
havendo nenhum comentario ou duvida quanto a sua execugao.

Fortaleza, CE, de de 2026.

Representante da Empresa
Nome:
Cargo/Funcéo:
Assinatura:

Representante do BANCO DO NORDESTE DO BRASIL
Nome:
Cargo/Fungéo:
Assinatura:
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ANEXO I-F

DECLARAGAO DE CONHECIMENTO

, inscrita no CNPJ n° ,
por intermédio do seu representante legal abaixo assinado, declara que possui pleno conhecimento do
objeto, das condi¢cdes e das peculiaridades inerentes a natureza dos trabalhos a serem executados
relativos ao Pregao Eletrdnico n® 2026/ .

Assinatura do Representante Legal da Empresa
Cargo/Fungéo:
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ANEXO I-G

TERMO DE CONFIDENCIALIDADE

Pelo presente termo, a empresa , inscrita no Cadastro
Nacional de Pessoa Juridica (CNPJ/MF) sob o nimero , com sede na

, por intermédio de seu representante legal,
Senhor(a) , infra-assinado, portador(a) da carteira de identidade
namero , expedida pela e inscrito no Cadastro de Pessoa Fisica
(CPF/MF) sob o nimero , declara que se compromete a manter sigilo, tanto escrito

como verbal, ou por qualquer outra forma, de todos os dados e informagdes obtidos em decorréncia da
Vistoria Técnica prevista no Pregao Eletrénico n° 2026/ .

Fortaleza - CE, de de 2026.

Representante da Empresa

Nome:
Cargo/Fungéo:
Assinatura:

Representante do BANCO DO NORDESTE DO BRASIL

Nome:
Cargo/Fungéo:
Assinatura:
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1.

ANEXO I-H

MODELO PARA COMPROVAGAO DE ATENDIMENTO AOS REQUISITOS TECNICOS

OBJETIVO

1.1

COMPROVAGOES

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

1.1.7.

1.1.8.

1.1.9.

1.1.10.

1.1.11.

1.1.12.

Este anexo descreve o modelo que o LICITANTE deve utilizar para indicar as
referéncias aos documentos apresentados para comprovacao de atendimento aos
requisitos técnicos do Edital;

O preenchimento e envio das informacdes é de carater obrigatério e eliminatdrio. Todo
o material deve ser enviado ao Banco do Nordeste no decorrer do pregao, durante a
fase de julgamento das propostas, juntamente com os documentos comprobatérios
referenciados na planilha modelo;

O Banco do Nordeste se reserva o direito de nao avaliar propostas que ndo
apresentem as informacdes solicitadas e em conformidade com as exigéncias deste
anexo;

O Licitante devera apresentar, em sua proposta técnica, a listagem completa e
detalhada de todos os itens, médulos, acessorios e licengas que compdem a solugéo
ofertada;

E obrigatéria a indicagao do Part Number (P/N) ou Stock Keeping Unit (SKU) oficial do
fabricante para cada componente da solugéo, no que couber. O cédigo fornecido deve
permitir a consulta direta nos catalogos técnicos ou ferramentas de configuragdo do
fabricante, garantindo a identificacdo exata do item;

Para fins de conformidade, a descrigdo do item deve ser clara e suficiente para atestar
0 cumprimento dos requisitos minimos, enquanto o Part Number e/ou SKU servira
como garantia de procedéncia e especificagao fisica/légica do produto;

Nao serdo aceitas como comprovagdo palavras ou frases vagas, do tipo “sim”,

“atendemos”, “sera atendido”, “ciente atendemos” e similares;

As referéncias poderdo ser apresentadas através de documentos oficiais, paginas em
sitios da internet, datasheets, folders, livros, manuais de produtos e equipamentos,
guias de instalacdo, certiddes, atestados, declaragcdes e outros documentos e
informagdes que possibilitem atestar as comprovagdes apresentadas na proposta
fornecida pelo LICITANTE, nos quais estejam claramente explicitadas as referéncias
aos itens das especificagbes técnicas do Edital;

Caso as comprovagdes estejam contidas em sites da internet o Licitante devera salvar
a pagina no formato PDF e destacar a informagao para comprovagéo, informando na
planilha o link de acesso e a data na qual a informagéo foi coletada;

Os documentos e referéncias utilizados devem ter sido produzidos pelo fabricante dos
equipamentos ou serem acreditados por ele;

A planilha deve ser enviada ao Banco do Nordeste no formato .xls, .xlsx, .ods ou .pdf;
Os documentos deverao ser apresentados em formato digital, preferencialmente nos

seguintes padrdes: .docx (Microsoft Word), .pdf (Portable Document Format), .xlsx
(Microsoft Excel) ou equivalentes compativeis.
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1.2. COMPROVAGOES DOS ITENS EXIGIDOS NO ANEXO DENOMINADO ESPECIFICAGOES TECNICAS DA SOLUGAO

Referéncia ao documento constante da proposta -
[Documento/Sitio na
internet/folder/Datasheet/manual do

[N° do item e

ERRIES produto/Declaragdo do fabricante/outros
documentos]

1. [Item. Nome do item]

1.1 [subitem] Documento [nome]
1.2 [subitem] Documento [nome]
1.3 [subitem] Documento [nome]
N ...

2. [Item. Nome do item]

2.1 [nome] Documento [nome]
2.2 [nome] Documento [nome]
2.3 [nome] Documento [nome]

N...

[Numero da pagina/paragrafo
destacadol/link para sitio na
internef]

[Numero do item e descrigao do item]

[Numero da pagina/paragrafo
destacado/link para sitio na internet]
[Numero da pagina/paragrafo
destacado/link para sitio na internet]
[Numero da pagina/paragrafo
destacado/link para sitio na internet]

[Numero da pagina/paragrafo
destacado/link para sitio na internet]
[Numero da pagina/paragrafo
destacado/link para sitio na internet]
[Numero da pagina/paragrafo
destacado/link para sitio na internet]
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Comprovacgao visual. Preencher com

a palavra “SIM”, no caso de

impossibilidade de comprovagéao
documental. O Banco do Nordeste
avaliara a justificativa e deferira ou

nao sobre o aceite

Sim[]
Sim[]

Sim[]

Sim[]
Sim[]

Sim[]

Nao [ ]
Nao [ ]

N&o[]

Nzo [ ]
Nzo [ ]

Nzo [ ]
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ANEXO Il

DECLARAGAO DE NAO OCORRENCIA DE REGISTRO DE OPORTUNIDADE

Ao Banco do Nordeste S/A,
Ref. Edital de Pregao Eletrénico n°. /2026

Objeto: Aquisicdo de solugcdo de rede de armazenamento SAN (Storage Area Network),
incluindo comutadores de nucleo e de borda, componentes, licencas de software, cabeamentos
estruturados intra-site e inter-site, sistema de gerenciamento centralizado, servigos de
implantag&o, migragao, capacitagéo técnica, assisténcia e suporte especializados.

Prezados Senhores,

O (LICITANTE), (qualificagdo), por meio de seu representante legal, DECLARA, que para a
apresentagdo de proposta ao referido Edital, NAO houve ocorréncia de “Registro de
Oportunidade”, de modo a garantir o principio constitucional da isonomia e a selecdo da
proposta mais vantajosa para a Administragdo Publica, conforme disposto na Instrugao
Normativa N° 1 de 4 de abril de 2019 e no art. 31 da Lei n® 13.303, de 2016.

Local:

Data: [

Representante Legal:

(ASSINATURA)

RG:

CPF:
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